SHARP Malli: BP-FR12U

Tietoturvamoduuli

Kayttoopas

Paljon kiitoksia siitd, ettd olet hankkinut tietoturvamoduulin BP-FR12U Sharp. Lue tadma
kayttéopas huolellisesti, jotta osaat oikein kayttaa laitetta.

Sailyta tdama kayttdopas huolellisesti mydhempaa kayttdoa varten.

Siita voi olla paljon hyétya, jos sinulla on kysymyksia tietoturvamoduulin kaytésta tai jos kayton
aikana ilmenee ongelmia.



Takuu

SHARP Corporation on tehnyt kaikkensa, jotta tama dokumentti olisi
mahdollisimman tarkka ja hyddyllinen.SHARP Corporation ei kuitenkaan
vastaa sen sisallosta millaan tavalla. SHARP ei vastaa suorista eika
epasuorista menetyksista tai vahingoista, jotka aiheutuvat tasta
kayttdohjeesta tai liittyvat siihen.

© Copyright SHARP Corporation 2022. Kaikki oikeudet pidatetaan.
Kopiointi, muokkaus tai kaantaminen ilman Kirjallista lupaa on kielletty,
elleivat nama tapahdu tekijanoikeuslakien mukaisesti.

Huomio:

"Asetukset (paakayttaja)" tassa kayttboppaassa perustuvat asetustilaan,
johon kirjautuminen edellyttaa paakayttajan kayttdoikeuksia, kun taas
"Asetukset (yleinen)" perustuvat asetustilaan, johon voivat kirjautua kaikki
kayttajat (paakayttaja mukaanlukien). Kaikkea dokumentin sisaltamaa tietoa
voidaan muuttaa ilman ennakkoilmoitusta.

Kayttooppaista kaytetyt kuvakkeet
Tassa kayttooppaassa kaytetyissa kuvakkeissa on seuraavan tyyppisia
tietoja:

@ Tassa kohtaa saat lisatietoa toiminnosta tai kayttdmenetelmasta.

@ Tassa kohtaa saat tietoa kayton keskeyttamisesta tai korjaamisesta.

Ohjekirjassa nakyvat nayttdikkunat, viestit ja ndppainten nimet saattavat olla
erilaisia kuin koneella johtuen tuotteen parannuksista ja muutoksista.




Johdanto

Tassa kayttooppaassa annetaan ohjeita tietoturvamoduulin "BP-FR12U"
kayttoon.

Tama tuote lisaa turvallisuustoiminnon SHARPIn digitaalinen
taysvarimonitoimilaite (tai SHARPIn digitaalinen monitoimilaite).

Kun tietoturvatoiminnon sisaltavaa SHARPIn digitaalinen
taysvarimonitoimilaite (tai SHARPIn digitaalinen monitoimilaite) kopiointi-,
tulostus- tai faksitoimintoa kaytetaan, jokaisessa tyéssa luodut kuvatiedot
salataan, ja tyon ollessa valmis salatut tiedot poistuvat valittdmasti
paikallinen levy.

B Tuotekoodi

Ota aluksi turvallisuustoiminto kayttoon valitsemalla "Jarjestelmaasetukset”
asetustilassa (yllapitaja) tuoteavaimen (salasanan) tai sovellusnumeron
syottamiseksi. Tahan tarkoitukseen kaytetyn jarjestelmaasetuksen nimi on
"TIETOTURVAN YLLAPITOTYOKALUT". Pyyda tuoteavain tai
sovellusnumero jalleenmyyjaltasi. (Huoltoteknikko suorittaa taman tehtavan
tietoturvatydkalujen asentamisen yhteydessa.)

B Asiakirjan arkistointitoiminnossa tallennettujen
tiedostojen varmistus ja poisto

Kun tietoturvamoduuli on asennettu, aiemmin laitteeseen tallennetut
tiedot asiakirjan arkistointitoiminnolla eivat ole kaytettavissa. On
suositeltavaa tallentaa kaikki tarvitsemasi tiedot tietokoneelle tai muille
laitteille, poistaa asiakirjojen arkistointitiedot koneesta ja asentaa sitten
tietoturvapaketti. Tietokoneeseen kopioidut tiedot voidaan palauttaa
takaisin koneelle kaytettavaksi uudelleen, kun tietoturvapaketti on
asennettu. (Taman tyon suorittaa yleensa huoltoteknikko
tietoturvamoduulin asennuksen yhteydessa.)

Ainoastaan luottamuksellisia kansioita voidaan kayttaa palauttamaan
tietoja tietokoneelta koneelle tietoturvan yllapitotyokalujen asentamisen
jalkeen. Luo tarvittaessa luottamuksellisia kansioita ennen tietojen
palauttamista tietokoneelta laitteelle.



Ml Internet-sivujen salasanoista

Kayttajan todennus vaaditaan laitteen verkkosivun kayttooikeutta varten.
Jos vaara salasana syotetaan 3 kertaa perakkain kayttajan todennuksen
aikana, kayttajatili lukitaan ja taman kayttajan paasy laitteen
verkkosivuille evataan 5 minuutin ajaksi.

Lisatietoja on luvussa "Lukitustoiminnosta" (taman kayttdohjeen sivu 15).

Huomio:

Jotkut laitteen kayttdon liittyvat toiminnot muuttuvat tietoturvamoduulin
asennuksen jalkeen. Laitteen kayttdoppaissa kerrotaan laitteen kayttamisesta
silloin, kun tietoturvamoduulia ei ole asennettu. Tassa kayttdéohjeessa ja
"BP-FR12U-ohjeessa" selitetddn muutokset niihin toimenpiteisiin, kun
tietoturvamoduuli on asennettu.

B Huomautus tietoturvan yllapitotyokalujen ja nailla
varustetun laitteen kayttajalle

Laitteeseen asennetut tietoturvan yllapitotyokalut parantavat tietoturvaa.
Asian varmistamiseksi huomioitavat seikat on esitetty alla.

Kayttoymparistoa koskeva huomautus

e Laitteen kulloisenkin kayttdympariston fyysisen suojauksen on vastattava
laitteella kasiteltavien tietojen luonnetta.

e Kun tietoturvan yllapitotydkaluilla varustettu laite yhdistetdan verkkoon, laitetta ei
saa yhdistaa internetiin suoraan, vaan se on liitettava aliverkkoon, johon
palomuurilla suojattu lIahiverkko on reitittimien avulla jaettu. Laitteen kanssa
samaan aliverkkoon saa liittda vain tietokoneiden tapaisia laitteita, joiden kanssa
taman laitteen sallitaan olevan yhteydessa. Tilanteen jatkumisesta on
huolehdittava tauotta hallitsemalla kyseisen aliverkon laitteita.

@ Taman laitteen kanssa yhteydessa olevat tietokoneiden tapaiset laitteet on
suojattava ulkopuolisilta maarittamalla ne siten, etta laitteiden kayttajien on
kirjauduttava sisaan.

e Puhelinliitantaan ei ole suositeltavaa liittda ulkoista faksilaitetta. Koneen
vastaanotettujen tietojen pitoasetuksesta huolimatta koneeseen liitetty ulkoinen
faksilaite saattaa ottaa ne vastaan ja tulostaa.

e Todentamispalvelin maaritetaan siten, etta se estda LDAP- tai AD-
verkkoautentikointia tai ulkoista Sharp OSA -autentikointia kaytettaessa toistuvan
vaaran salasanan antamisen.




Huomautus kayttdjien hallinnasta vastaaville

e Paakayttaja on tietoturvan suhteen avainasemassa. Tietoturvan yllapitotyokaluilla
varustetun laitteen paakayttajan valinta on suoritettava asianmukaista harkintaa
kayttaen.

e Laitteen kayttajat sen paakayttajat mukaan lukien on ohjeistettava siten, etta
nama ymmartavat organisaation tietoturvakaytannét ja huolehtivat tietoturvan
yllapitotydkalujen samoin kuin tietoturvan yllapitotydkaluilla varustetun laitteen
valvonnasta seka toiminnasta kasilla olevan ohjeistuksen mukaisesti. Lisaksi
kayttdjia on tiedotettava seuraavista asioista.

Kayttaja vastaa koneella kopioitujen tai tulostettujen asiakirjojen seka
vastaanotettujen faksien valvonnasta.

Kun laitteen kayttdpaneelin kautta tapahtuva kaytto lopetetaan, kayttajan on
kirjauduttava ulos jarjestelmasta painamalla [ULOSKIRJAUS]-nappainta.

Kun laitteen verkkosivujen kautta tapahtuva kaytto lopetetaan, kayttajan on
kirjauduttava ulos napsauttamalla [Uloskirjaus]-painiketta tai suljettava
verkkoselain.

Kayttajan salasanan on oltava sellainen, joka ei ole helposti arvattavissa, ja
salasana on syyta sailyttda henkilokohtaisena.

Huomaa, ettd katkenneesta yhteydestd, varatusta numerosta ja paperin
loppumisesta tai syottohairidsta johtuen keskeneraisiksi jdaneiden faksien data
seka keskeneraisten tdiden kuvadata sailyy koneen paikallinen levylla
salattuna. Kyseinen data sailyy, kunnes ty6t valmistuvat tai peruutetaan.

Kun laitteen yhteys toisen, siihen liitetyn sallitun laitteen, kuten tietokoneen,
kanssa tahattomasti katkeaa, tarkista, onko yhteys fyysisesti poikki, esim.
l&hiverkkokaapelin irtoamisen vuoksi, vai onko ongelma viestinnan
vastapuolessa. Jos ongelma ei 16ydy tarkastuksessa, sammuta laitteen virta,
kaynnista se uudelleen ja yritd uudestaan. (Jos yhteys on edelleen poikki, kun
virta on useaan otteeseen katkaistu ja kdynnistetty uudelleen, ota yhteytta
paikalliseen jalleenmyyjaan tai lahimpaan valtuutettuun huoltoliikkeeseen.)

e Pida laitteen paakayttajat ajan tasalla seuraavista asioista.

Oletuspaakayttajan (paakaytt.) salasanaksi on syyta valita sellainen, joka ei ole
helposti arvattavissa.

Esta salasanojen vuotaminen ulkopuolisten tietoon suorittamalla perusteellinen
salasanojen tarkastus mukaan lukien paakayttajan (paakaytt.) oletussalasana.

» Vaihda paakayttajan (paakaytt.) oletussalasana aina paakayttajan vaihtuessa.
» Kun lahdet laitteelta vaikka vain hetkeksi ja kayttépaneelin "Asetukset

(paakayttaja)’-toiminto on ollut kaytdssa, kirjaudu ulos painamalla ensin
[Kotinayttd]-painiketta ja sitten [ULOSKIRJAUS]-nappainta.

» Kun lahdet laitteelta vaikka vain hetkeksi ja verkkosivun "Asetukset

(paakayttaja)’-toiminto on ollut kaytdssa, kirjaudu ulos napsauttamalla
[Uloskirjaus]-painiketta tai sulkemalla selain.



Jos [Valvoja] on maaritetty [Kayttdoikeusryhma] yleisilla kayttgjilla
Kayttajahallinnassa, koneen asetuksia voidaan muuttaa jarjestelmanvalvojan
tarkoituksella. On suositeltavaa olla maarittelematta [Valvoja] muille kayttajille
kuin jarjestelmanvalvojalle, kun lisdat/muokkaat kayttajia.
Kayttdoikeusryhman asetusmuutos, joka osoittaa kayttajan kuulumisen
ryhmaan, astuu voimaan valittdmasti. Kuitenkin kayttajaan, joka on
kirjautuneena silla hetkella, kun asetusmuutos tehdaan, sovelletaan vanhaa,
muutosta edeltavaa Kayttéoikeusryhman asetusta siihen saakka, ettéd han
kirjautuu ulos. Nain ollen kyseisia kayttajia on pyydettava ensin kirjautumaan
ulos ja sitten uudelleen sisaan.

Muut varoitukset

e Tietosuojalla salattuja tietoja, jotka on viety ennen uuden jarjestelman
asentamista, ei voida enaa tuoda jarjestelman asentamisen jalkeen.

e [Alusta yks. tiedot/tiedot lait.] on toiminto, joka palauttaa kaikki laitteen sisaltamat
tiedot oletuksiin. Toiminnon suorittamisen jalkeen kaikki laitteeseen tallennetut
tiedot, kuten henkildkohtaiset tiedot, kayttajatiedot ja tydtiedot, poistetaan ja
kaikki asetustiedot palautetaan tehdasasetuksiin. Toiminto on syyta suorittaa
laitteen havittamisen tai omistajan vaihtumisen yhteydessa.

Toiminnon voi suorittaa kayttdpaneelista vain paakayttaja.

Toiminto kaynnistetadn napauttamalla ensin "Asetukset (paakaytt.)’-naytén
[Suorita]-nappainta kohdassa [Jarjestelmaasetukset] — [Tietoturva-Asetukset]
— [Alusta yks. tiedot/tiedot lait.] ja napauttamalla tdman jalkeen nayttoon
tulevan komennon varmistusviestin [OK]-nappainta.

Kaynnistamisen jalkeen toiminnon suorittaminen kestaa hetken. Suoritusta ei
voi keskeyttaa. Kayttaja ei saa poistua paikalta ennen alustamisen paattymista.
Alustamisen aikana kiinnit3 riittavasti huomiota laitteen virransaannin
katkeamiseen.

Jos alustamisen aikana ilmenee hairi6ita, kayttdpaneeliin saadaan viesti "Ota
yhteys huoltoon.”. Tassa tapauksessa ota yhteytta jalleenmyyjaan tai lahimpaan
valtuutettuun huoltoliikkeeseen.

Jos laite virtakatkoksen vuoksi sammuu ennen alustamisen paattymista,
kirjaudu sisaan oletuspaakayttajana (paakaytt.) ja suorita alustaminen
virtakatkoksen jalkeen uudelleen edella esitetyn ohjeen mukaisesti. Lisaksi
voidaan alustaa oletuspaakayttajan (paakaytt.) salasana. Jos kirjautuminen
ilmoitetulla salasanalla ei onnistu, kirjaudu sisdan oletussalasanalla.



» Alustamisen paatyttya laite kaynnistyy automaattisesti uudelleen. Laitteen
kaynnistyttya uudelleen tulostetaan alustamisen paattymisraportti ja
kayttdpaneelissa nakyy alustamisen paattymisviesti. Jos "Korkean
turvallisuustason asetus” (taman kayttdoppaan sivu 27) on kaytdssa, raportti
tulostetaan katkaisemalla virta valiaikaisesti jarjestelman alustamisen ja
uudelleenkaynnistamisen jalkeen kytkemalla virta uudelleen paalle.

» Jos kayttopaneelissa ei alustamisen paatyttya nay [OK]-painiketta, laite on
tilapaisesti lukittu, eika sita voi kayttaa. Tassa tapauksessa ota yhteytta
jalleenmyyjaan tai lahimpaan valtuutettuun huoltoliikkeeseen.
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1 Kun tietoturvamoduuli on asennettu

Kun tietoturvamoduuli on asennettu, seuraava kuvake ilmestyy
kosketuspaneeliin.

Napayta kuvaketta ( s) hakeaksesi esiin seuraavan kuvaruudun ja napayta
sitten kuvaketta ( ) saadaksesi tietoja tietoturvamoduulista.

Esiin tulevat taman tuotteen seuraavat tiedot.
"Tietoturvamoduuli BP-FR12U"

Kun tietoturvamoduuli on asennettu, laitteeseen jaava tieto pyyhkiytyy
automaattisesti jokaisen tyon jalkeen.

Kun tiedon poistaminen alkaa, viesti "Tietoja poistetaan." nakyy naytossa
kuuden sekunnin ajan®.

* Viestin kestoa voidaan muuttaa asetustilassa (paakayttaja) kohdassa "Viestiajan
Asetus".
("Asetukset (Paakayttaja)" > "Jarjestelmaasetukset" > "Yleiset asetukset" >
"Kayttdasetukset" > "Tila-Asetukset" > "Viestiajan Asetus")

Tuotteen versiotiedot saa nayttdon valitsemalla "Asetukset (Paakayttaja)" >
"Tila" > "Ohjelmaversio".

@ Jos laitteen virta sammutetaan silloin, kun kuvatietoja poistetaan
paikallinen levyasemasta tai ennen kuin tyd on valmis, tiedot eivat
mahdollisesti poistu kokonaan. Mikali et halua jattaa laitteelle osittain
poistettua tietoa virran katkaisun yhteydessa, on suositeltavaa kayttaa
ohjelmaa "Tyhjenna Muisti" (taman kayttéoppaan sivu 20) tiedon
poistamisen paattamiseksi ennen virran katkaisua.




Kun tietoturvamoduuli on asennettu

Tietoturvan yllapitotyokalujen
turvallisuusasetukset

Kun tietoturvan yllapitotyokalut on asennettu, laitteen turvallisuutta lisaavia
asetuksia voidaan taydentaa. Lisatietoja on luvussa "Tietoturva-asetukset"
(tdman kayttdohjeen sivu 17).

Asiakirjan hallintatoiminto

Asiakirjan hallintatoimintoa kaytetaan sijoittamaan paperille asiakirjan
hallintakuvio tulostettaessa tulostustoita, kopioita ja vastaanotettuja fakseja.
Asiakirjan sisainen hallintakuvio estaa tulostetun asiakirjan
uudelleenkopioinnin ja faksauksen sek& muut toiminnot. Lisatietoja on
luvussa "Asiakirjan hallinta-asetus" (taman kayttdohjeen sivu 28).

Dokumentin Tallennus

Aseta tiedoston ominaisuudeksi "Luottamuksellinen”, kun tietoturvamoduuli
asennettu, jotta voit tallentaa tydt Dokumentin Tallennus -toiminnolla.
Tiedostoja, joiden ominaisuudeksi on asetettu "Jaettu" tai "Suojattu”, ei
voida tallentaa. Lisaksi, jotta voit tulostaa sailytys-toimintoa kayttavalta
tietokoneelta, sinun on kirjoitettava salasana tulostinohjaimen asetuksiin
(kun tehdasasetus on voimassa).



Kun tietoturvamoduuli on asennettu

Kayttooikeusryhman rekisterointinaytto

Kun tietoturvan yllapitotydkalut on asennettu, seuraavat kohteet on lisatty
asetustilan (paakayttaja) "Kayttdoikeusryhman rekisterdinti" -
valikkonayttoon. Tama valikko naytetaan valitsemalla "Asetukset
(Paakayttaja)" > "Kayttajan hallinta" > "Kaytdnvalvonnan asetukset" >
"Kayttdoikeusryhman rekisterointi".

Muut kuin pidossa olevat tulostustyot

Kun [OK]-nappainta painetaan, muut tulostustyot kuin pidettavat tyot
sallitaan valtuusryhman rekisterdinnissa, kun kayttooikeuden tarkistus on
otettu kayttoon.

Napaytettyasi [Sallittu], napayta [Laheta]-painiketta.

Asiakirjan arkistoinnin hyvaksymisasetusn

Kun tallennat kayttooikeusryhmalle kayttooikeuksien tarkistustoimintoa,
valitse tata nappainta koskettamalla, sallitaanko asiakirjan arkistointi
jokaisessa arkistointitilassa ja jokaiselle tyotyypille.

Voit ottaa arkistointitilan kayttdéon koskettamalla tilan ruutua.
Napaytettyasi [Sallittu], napayta [Laheta]-painiketta.

@ Asiakirjan arkistoinnin tulee olla otettu kayttoon seuraavissa asetuksissa.
Oletusasetuksena asiakirjan arkistointi on otettu kayttdon ainoastaan
luottamuksellisessa tilassa.

e Ota asiakirjan arkistointi kayttéon valtuusryhman rekisterdinnissa
(tama asetus).

e Asiakirjan arkistointi pois kaytosta turvallisuusasetuksissa (sivu 25
tassa kayttooppaassa)




Kun tietoturvamoduuli on asennettu

Salasanojen suojaaminen

Kun tietoturvamoduuli on asennettu, laitteen kayttdpaneelissa tai Internet-
sivuilla syotetyt salasalat voidaan suojata.

B Paakayttajan salasana / Kayttajan salasana

Kun tietoturvamoduuli on asennettuna ja jos silloin sydtetaan 3 kertaa
perakkain vaara paakayttajan salasana, eika kayttajatunnistus ole
toiminnassa, tai jos kolme kertaa perakkain syotetaan vaara paakayttajan
tai kayttajan salasana kayttajatunnistuksen ollessa toiminnassa, tunnistus
paakayttajalle tai kayttajalle, joka syotti vaaran salasanan, estetaan 5
minuutin ajaksi.

Lisatietoja on luvussa "Lukitustoiminnosta" (taman kayttéohjeen sivu 15).

B Asiakirjan arkistointitoiminnon luottam. kansiot ja luottam.
tiedostot

Jos tietylle kansiolle tai tiedostolle syotetaan vaara salasana kolme kertaa
perakkain, kansio tai tiedosto lukitaan. Kansion lukituksen avaus, kayta
toimintoa "Vapauta toiminnon lukitustila (Tiedosto/Kansio)" (sivu 26 tassa
kayttdboppaassa).

@ e Kaikki tiedostot, joiden kayttajanimi ja salasana ovat samat, voidaan
tulostaa kayttamalla asiakirjan arkistointitoiminnon Eran tulostus -
toimintoa.

Tiedostoja, joiden salasana on eri kuin salasana, joka syétettiin haun
aikana, kasitellaan tiedostoina, joille on syotetty vaara salasana. Tasta
syysta on suositeltavaa valttaa niin paljon kuin mahdollista hakujen
suorittamista kayttamalla [Kaikki Kaytt] ja [Kaytt. Tuntem.].

e Tiedoston kayton ollessa kielletty seuraava patee kaytettaessa
asiakirjan arkistointitoimintoa:

o Suoritettaessa eratulostusta kiellettya tiedostoa ei tulosteta, vaikka se
sopisikin hakukriteereihin.

M Asiakirjan arkistoinnin tiedostonhakunaytto

Tietoturvamoduulin ollessa asennettu salasanan sy6ttdasetus ei tule
nakyviin asiakirjan arkistoinnin hakunaytéssa.
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Kun tietoturvamoduuli on asennettu

Bl PDF:n salaaminen

Kun ty0 tulostetaan salatulla PDF-suoratulostuksella, tyo nakyy
tydtilanaytdn valimuistijonossa ja salasana on annettava tulostuksen
kaynnistamiseksi.

Jos vaara salasana annetaan kolme kertaa perakkain ja tietoturvamoduuli
on asennettu, viesti "Toiminto on estetty. Ota yhteys paakayttajaan."
nakyy naytdlla kuuden sekunnin ajan ja tulostus estyy.

Jos kosketat valimuistinaytossa olevaa tiedostoa, jolle vaara salasana
annettiin kolme kertaa, viesti "Taman tyon tulostus on estetty. Poista ty6?"
tulee nakyviin.

e Napayta [Kylla]-painiketta tulostustyon poistamiseksi.
e Napayta [Ei]-painiketta tulostustyon poistamisen peruuttamiseksi.

Tulostustyon lukituksen avaus, kayta toimintoa "Vapauta toiminnon
lukitustila (Tiedosto/Kansio)" (sivu 26 tassa kayttdoppaassa).

B Paakayttajan vahvistusasetus

Kun tietoturvamoduuli on asennettu, "Salasanan vaihto" ei tule nayttéon
kohdassa "Asetukset (Paakayttaja)" > "Jarjestelmaasetukset" > "Dok.
Tall. Asetukset" > "Tila-Asetukset" > "Paakayttajan kayttdoikeuksien
asetus". (Paakayttajan salasanaa ei voi sy6ttaa tai vaihtaa sita
salasanaa, joka on asetettu tiedostolle tai kansiolle.)

B FTP veto-tulostus

Kun FTP vetotulostus -toimintoa kaytetaan tulostamaan tiedosto suoraan
FTP-palvelimelta, "Kayttajanimi" ja "Salasana" on syotettava FTP-
palvelimen ollessa valittuna.
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Kun tietoturvamoduuli on asennettu

B Sisaankirjaus, kun kayttooik. tarkistus on otettu kayttoon

Kun "Kayttdoik. tarkistus" on otettu kayttéon asetustilassa (paakayttaja),
sisdankirjaus vaaditaan sisaankirjausnaytossa, ennen kuin laitetta
voidaan kayttda. Kun kaytdssa on "Sisaankirj. epaonnistumisesta
iimoittava varoitus" ("Asetukset (Paakayttaja)" > "Jarjestelmaasetukset" >
"Todennuksen asetukset" > "Oletus-Asetukset"), niin jos silloin syoétetdan
3 kertaa vaara salasana perakkain, vaaran salasanan syottaneet
kayttajan sisaankirjautumisen toiminnot on estetty 5 minuutiksi.
Lisatietoja on luvussa "Lukitustoiminnosta" (taman kayttdohjeen sivu 15).
Vaarien syottojen maara sisaankirjautumisen aikana lasketaan erikseen
jokaiselle kayttajalle.

"Sisaankirj. epaonnistumisesta ilmoittava varoitus" -asetus on aina

aktivoitu, kun tietoturvamoduuli on asennettu.

* Jos korkea turvallisuustaso on asetettu. kayttajatunnistus tarvitaan aina,
ennen kuin mitdan taman laitteen toimintoa voi kayttaa. Lisatietoja on
luvussa "Korkean turvallisuustason asetus" (tdman kayttéohjeen sivu
27).
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Kun tietoturvamoduuli on asennettu

Rajoitukset koskien tandemkopiointia ja
tandemtulostusta

Tandemkopiointi ja tandemtulostus toimivat alla naytetyn mukaisesti
perustuen paalaitteen ja orjalaitteen konfigurointiin (onko tietoturvamoduuli

asennettu vai ei).

B Tandemkopiointi

Orjalaite

Tietoturvamoduuli: Kylla

Tietoturvamoduuli: Ei

Paalaite

Tietoturva | Tandemtoimintoa voi kayttaa. - L
. . . . Tandemtoimintoa ei voi
moduuli: Tieto salataan ja poistetaan KEVHES
Kylla seka paa- etta oheislaitteista. yraa.
Tietoturva | Tandemtoimintoa voi kayttaa. . .
. . . . Tavallista tandemtoimintoa
moduuli: Tieto salataan ja poistetaan S
. . voi kayttaa.
Ei oheislaitteista.

B Tandemtulostus

Orjalaite

Tietoturvamoduuli: Kylla

Tietoturvamoduuli: Ei

Paalaite

Tietoturva
moduuli:
Kylla

Tandemtoimintoa voi kayttaa.

Tieto salataan ja poistetaan

seka paa- etta oheislaitteista.

Tandemtoimintoa voi kayttaa.
Tieto salataan ja poistetaan
paakoneesta.

Tietoturva
moduuli:
Ei

Tandemtoimintoa voi kayttaa.

Tieto salataan ja poistetaan
oheislaitteista.

Tavallista tandemtoimintoa
voi kayttaa.
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Kun tietoturvamoduuli on asennettu

Tietoturva-asetukset FTP vetotulostus -
toiminnossa

Kun laitetta kaytetaan verkkotulostimena ja FTP vetotulostus -toiminto on
kaytdssa, tietoturvamoduuli mahdollistaa kayttajan tunnistamisen FTP-
palvelimelle kayttajatunnuksen ja salasanan avulla. (Vetotulostus-
toiminnolla aiemmin FTP-palvelimelle tallennettu tiedosto voidaan tulostaa
suoraan laitteen kayttdpaneelista tulostinajuria kayttamatta.)

Kayttooikeuden tarkastaminen mahdollistetaan valitsemalla [Ota kayttajan
varmistus kayttéon] -ruutu laitteen FTP vetotulostus -toiminnon asetuksissa.
Tama ruutu ilmestyy, kun tietoturvan yllapitotydkalut on asennettu, ja se on
valmiiksi valittuna (rastitettu).

B Menettely tiedoston tulostamiselle suoraan FTP-
palvelimelta (kun kayttooik. tarkistus on otettu kayttoon).

Sinun on syotettava kayttajanimesi ja salasana, jonka jalkeen valitset
kosketusnaytosta FTP-palvelimen, jolla tulostettava tiedosto on.

Kun FTP-palvelin valitaan kayttboppaan (PC) vaiheessa 3 kohdassa
"TIEDOSTON TULOSTAMINEN SUORAAN FTP-PALVELIMELTA"
luvussa "TULOSTIN", nakyviin tulee ruutu, joka kehottaa kirjoittamaan
FTP-palvelimen kayttajanimen ja salasanan.

Kosketa [Kayttajanimi]-nappainta kayttajanimen syottamiseksi ja
[Salasana]-nappainta salasanan syottamiseksi. Kirjainten syottonaytto
ilmestyy nayttoon kummassakin tapauksessa.

Kun olet sydttanyt kayttdjanimen/salasanan, napayta [Syota]-painiketta.
Kun olet kirjoittanut kayttajanimen ja salasanan, jatka vaiheesta 4
kohdassa "TIEDOSTON TULOSTAMINEN SUORAAN FTP-
PALVELIMELTA" luvussa "TULOSTIN" kayttdoppaasta (PC).
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Kun tietoturvamoduuli on asennettu

Kopioitujen tietojen siirtaminen

Kun tietoturvamoduuli on asennettu ja Internet-sivuja kaytetaan kopioimaan
asiakirjan arkistointitoiminnolla tallennettuja tietoja tietokoneelle, kopioituja
tietoja voidaan siirtaa takaisin alkuperaiselle laitteelle, josta se alunperin
kopioitiin.

Tietoja ei voi siirtaa toiselle laitteelle, vaikka laitteen asetukset olisivatkin
samat.

[Palauta PC:Ita]-nappain nakyy Internet-sivuilla, ja tietojen siirtdminen
takaisin koneelle on ainoastaan mahdollista luottamuksellisen kansion
ollessa valittuna.

Lukitustoiminnosta

Syotettaessa salasanoja, mukaan lukien paakayttajan salasanat kayttajan
tunnistuksen aikana, vaarien salasanojen syottoyritysten maara lasketaan, ja
jos naiden yritysten maara ylittda maaritellyn maaran (kolme), kayttaja estetaan
tekemasta enaa uusia yrityksia tunnistusta varten tililleen, kunnes viisi minuuttia
on kulunut. Vaarien salasanan syottoyritysten maara lasketaan myos jokaiselle
kayttajalle erikseen, ja maara nollautuu, kun oikea salasana syétetaan.

B Lukitusasetukset

Lukitusasetukset voidaan suorittaa seuraavalla tavalla.

Napayta "Asetukset (Paakayttaja)" > "Jarjestelmaasetukset" > "Todennuksen
asetukset" > "Oletus-Asetukset" > "Sisaankirj. epaonnistumisesta ilmoittava
varoitus" kayttajapaneelissa.

* "Varoitus kirjautumisen epaonnistuessa" -asetus on aina aktivoitu, kun
tietoturvamoduuli on asennettu. Lukitut kayttajat eivat voi suorittaa
tulostusta ollessaan lukittuina, vaikka kohdassa "Asetukset
(Paakayttaja)" > "Jarjestelmaasetukset" > "Todennuksen asetukset" >
"Oletus-Asetukset" > "Esta virheellisen kayttajan tulostus." ei ole
kaytossa.
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Kun tietoturvamoduuli on asennettu

B Lukituksen peruutus

Automaattinen peruutus tietyn ajan kuluttua

Lukitustila kayttajan tililla peruutetaan viiden minuutin kuluttua siita, kun
kayttaja lukittiin.

Lukitustilaa ei voi peruuttaa kytkemalla virran pois paalta.

Jos virta kytketaan pois paalta ennen kuin koko lukitusaika on kulunut
loppuun, lukitusaika jatkuu viisi minuuttia lisaa seuraavalla kerralla, kun
virta kytketaan. (Tahan sisaltyy odottamattomia tapahtumia kuiten
virrankatkokset.)

Manuaalinen peruutus

Jos sama kayttaja on lukittu ulos, nayttoon tulee painike "Vapauta
toiminnon lukitustila" kohdassa "Kayttajan rekisterdinti" sille kayttajalle.
Paakayttaja voi napayttaa tata painiketta suorittaakseen manuaalisen
peruutuksen.

* Jos korkea turvallisuustaso on asetettu. manuaalinen peruutus ei ole
mahdollista.
Lisatietoja on luvussa "Korkean turvallisuustason asetus" (taman
kayttdohjeen sivu 27).
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2 Tietoturva-asetukset

Tassa luvussa esitellaan "Tietoturva-asetukset", jotka lisataan tietoturvan
yllapitotyokalujen asentamisen yhteydessa.

Tietoturva-asetusten kaytto asetustilassa
(paakayttaja).

Lisatietoja toiminnon suorittamisesta kaytettaessa (jarjestelmanvalvojan)
asetustilaa saat (tietokoneen) kayttdoppaan "ASETUSTILA"-kohdan

kuvauksesta.
Lisatietoja kaikista asetuksista on seuraavilla sivuilla.

@ Jos vaara paakayttajan salasana annetaan kolme kertaa perakkain
laitteella, jolle on asennettu tietoturvamoduuli, paakayttajan salasanan
syo6ttdminen estyy viideksi minuutiksi. Lisatietoja on luvussa
"Lukitustoiminnosta" (tdman kayttdéohjeen sivu 15).
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Tietoturva-asetukset

Tietoturva-asetuksiin lisatyt asetukset

Kun tietoturvan yllapitotyokalut on asennettu, kohtaan "Tietoturva-
asetukset" on lisatty laitteen turvallisuutta koskevia asetuksia.

Asetus Sivu Selitys
Muistialueen tyhjennys 20
B Tyhjenna Muisti* 20
B Poista kaikki tiedot tydn tilan pq |Kayta tatd manuaalisest

tyhjentdmaan tallennetut tiedot

valmiit tyot -listalta® -
) o o koneen paikallinen levyn
B Poista Arkistoidut Asiakirjat* 22 jokaisesta osasta.
B Tyhjenna osoitekirja ja rekist. 22
tiedot
Tila-Asetukset 24
B Automaattinen Nollaus 24

Kéynnistettaessa Valitse tietojen tyhjennysajat.

B Asiakirjan arkistointi pois kaytosta | 25 |Ota kayttdoon / Poista kaytdsta -
M Listatulostus pois kaytosta 26 |asetusten naytossa voit valita
kohteet, jotka haluat ottaa pois
kaytosta. Voit kayttaa tata
asetusta poistamaan kaytosta
tietyt toiminnot ja estamaan
arkaluontoisten asiakirjatietojen

vuotamisen.
B Vapauta toiminnon lukitustila 26 |Talla toiminnolla voit vapauttaa
(Tiedosto/Kansio) lukittuja tiedostoja ja kansioita.

* Kun kayttajan vahvistustoiminto on otettu kayttoon, kayttaja ei voi konfiguroida
tata asetusta vaikka kayttéoikeusryhma sallii kayttajan konfiguroida
turvallisuusasetuksia. (Vain oletusyllapitaja (yllapitaja) voi suorittaa taman
toiminnon.)
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Tietoturva-asetukset

Taman lisaksi tietoturva-asetuksiin sisaltyvat "SSL/TLS-asetukset"
("Jarjestelmaasetukset" > "Tietoturva-Asetukset" kohdassa "ASETUSTILA"
kayttajan oppaassa (PC)), "S/MIME-asetukset" ("Jarjestelmaasetukset" >
"Tietoturva-Asetukset" kohdassa "ASETUSTILA" kayttajan oppaassa (PC)),
"IPsec-asetukset" ("Jarjestelmaasetukset" > "Tietoturva- Asetukset"
kohdassa "ASETUSTILA" kayttajan oppaassa (PC)), "Valvontaloki"
("Jarjestelmaasetukset" > "Tietoturva- Asetukset" kohdassa "ASETUSTILA"
kayttajan oppaassa(PC)), ja "Asiakirjan hallinta-asetus" (sivu 28 ja
seuraavat sivut tassa kayttdboppaassa).

Ylla olevat asetukset voidaan konfiguroida myds laitteen Internet-sivuilla
kohdassa "Tila-Asetukset".
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Tietoturva-asetukset

Muistialueen tyhjennys

B Tyhjenna Muisti

Tata ohjelmaa kaytetaan manuaaliseen kaikkien tietojen tyhjentamiseen
koneen paikallinen levyn jokaiselta alueelta ja verkkomuistista.

Huomaa kuitenkin, etta talla asetuksella ei poisteta seuraavanlaisia
tietotyyppeja. Poista seuraavat tietotyypit kayttamalla "Tyhjenna
osoitekirja ja rekist. tiedot" (tdman kayttdoppaan sivu 22).

e Kayttajan tiedot

e Yhteyshenkil6t/Ryhma/Ohjelma (vain osoite)/Jatkosarjalahetyksen
Muistilokero*/Edelleenlahetystiedot

e Pollausmuisti/Luottamuksellinen Muistilokero*
e Lahettajan Tiedot

e Salli/esta vastaanoton asetustiedot (Sis.pollauksen salasanan
numeron)

e Edelleenlahetystiedot

* Muistilokeroon tallennetut kuvatiedot poistetaan suorittamalla "Tyhjenna
Muisti".

Kosketa [Poista]-nappainta.

Naytdssa nakyy vahvistusviesti "Tyhjenna koko muisti. (Lukuunottamatta

osoitekirjaa/Kayttajan tietoja.)".

e Kosketa [Keskeyta]-nappainta, jos haluat palata edellieen
valikkonayttoon.

Kosketa [OK]-nippéints.

Viesti "Odota." tulee nayttéon ja sitten viesti "Koko muisti tyhjennetaan."
nakyy.
e Kun poistaminen on paattynyt, vahvistusviesti tulee nayttoon.

Kaynnista laite uudelleen koskettamalla [OK]-nappainta.
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Tietoturva-asetukset

B Poista kaikki tiedot tyon tilan valmiit tyot -listalta

Kayta tata toimintoa silloin, kun haluat poistaa kaikkien niiden alla
mainittujen kohteiden tiedot, jotka nakyvat suoritettujen tdiden
tyotilanaytossa.

(Tydtilan valmiiden téiden nayttd nakyy silloin, kun tyoétilanayton [Valmis]-
nappainta (tyotilanaytén valintanappain) kosketaan.)

e Tulostimen kayttajien nimet

e Kuvien lahetyskohteet

e Vastaanotettujen faksien lahettajat

e Faksin/kuvan lahettamisen toimintakertomustiedot

Kosketa [Poista]-nappainta.
A confirmation message will appear.

Kosketa [OK]-nippéints.

Tietojen poisto suoritetaan.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-
toimintoa (tdaman kayttdoppaan sivu 20).)

21



Tietoturva-asetukset

B Poista Arkistoidut Asiakirjat

Tata toimintoa kaytetaan poistamaan tiedot, jotka on tallennettu
kayttamalla asiakirjan arkistointitoimintoa.

Myds tiedot, joiden ominaisuudeksi on asetettu "Suojaa" tai "Luottam.",
poistetaan.

[Tiedostot (Sis. suojatut/luottamukselliset tiedostot)]-ruutu:
Valitsemalla taman ruudun voit poistaa kaikki tiedostot, jotka on
tallennettu kayttamalla "Tiedosto"-toimintoa paakansiossa ja
mukautetuissa kansioissa.

[Pikatiedostotiedot (Sis.suojatut tiedostot)]-ruutu:
Valitsemalla tdman ruudun voit poistaa kaikki tiedostot, jotka on
tallennettu kayttamalla "Pikatiedosto"-toimintoa.

Kosketa [Poista]-nappainta.

Vahvistusilmoitus tulee nayttoon.

Kosketa [OK]-nappainta.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-
toimintoa (tdman kayttdoppaan sivu 20).)

B Tyhjenna osoitekirja ja rekist. tiedot
Tata toimintoa kaytetaan poistamaan alla mainitut kohteet, joita ei voi
poistaa tai kaynnistaa kayttamalla "Tyhjenna Muisti" (taman
kayttdoppaan sivu 20) tai toimintoa "Asetukset (Paakayttaja)" >
"Jarjestelman hallinta" > "Nollaa asetukset" > "Palauta
Tehdasasetukset").

Seuraavan tyyppiset tiedot voidaan poistaa.
e Kayttajan tiedot

e Yhteyshenkilot/Ryhma/Ohjelma (vain osoite)/Jatkosarjalahetyksen
Muistilokero/Edelleenlahetystiedot '

e Pollausmuisti/Luottamuksellinen Muistilokero 2

e Lahettajan Tiedot

e Salli/esta vastaanoton asetustiedot (Sis.pollauksen salasanan numeron)
e Edelleenlahetystiedot

*1,*3
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Tietoturva-asetukset

* 1. Nimi voi vaihdella riippuen asennetuista vaihtoehdoista.

* 2. Voidaan valita ainoastaan silloin, kun faksitoiminto on otettu kayttoon.

* 3. Voidaan valita, kun joko faksitoiminto tai Internet-faksitoiminto on kaytdssa.
("Sis.pollauksen salasanan numeron" tulee nayttéén vain, kun faksitoiminto
on kaytossa.)

* 4. Valitse tdma silloin, kun haluat ainoastaan poistaa tallennetut edelleenlahetystiedot.

Valitse sen kohteen ruutu, jonka haluat poistaa.

Kosketa [Poista]-nappainta.

Vahvistusilmoitus tulee nayttoon.

Kosketa [OK]-nippéints.

Valitut tiedot on poistettu.

(Toiminta poiston aikana on sama kuin suoritettaessa "Tyhjenna Muisti"-
toimintoa (tdaman kayttdoppaan sivu 20).)

@ Siina tapauksessa etta tietoturvamoduuli tai asennetulla tietoturvamoduulilla
varustettu havitetaan tai vaihtaa omistajaa, paakayttajan taytyy varmistaa,
ettd han kayttaa tata toimintoa kaikkien kohtien poistamiseksi. Toiminnon
suorittamisen aikana ei paakayttaja saa poistua koneelta ennen kuin on
varmistettu, ettd tietojen poistaminen on suoritettu loppuun.
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Tietoturva-asetukset

Tila-Asetukset

Jarjestelma tukee erilaisia asetuksia, kuten automaattityhjennyksen
ajoitusta seka toimintojen ja nayttojen estojen maarittamista.

B Automaattinen Nollaus Kaynnistettaessa

Tata toimintoa kaytetaan kaikkien laitteessa olevien tietojen
automaattiseen poistoon silloin, kun laitteen virta on kytketty paalle.
Seuraavan tyyppiset tiedot voidaan poistaa.

e Koko Muisti

e Tiedostot (Sis. suojatut/luottamukselliset tiedostot)

e Pikatiedostotiedot (Sis.suojatut tiedostot)

e Tyon Tilan Valmiit Tyoét -Lista

Valitse virran paallekytkennan yhteydessa automaattisesti poistettavien
tietojen valintaruudut. Kun olet paattanyt ruutujen valinnan, kosketa
[Laheta]-nappainta.

Mitaan ruutuja ei ole ennalta valittu.

@ Kun kyseessa on tallennettu kuvanlahetystyo (faksi, verkkoskannaus tai
Internet-faksityd)*, "Automaattinen Nollaus Kaynnistettdessa" ei tapahdu
virran ollessa kytkettyna paalle.

* Tama koskee vastaanotettuja fakseja ja Internet-fakseja, joita ei ole
tulostettu.Tama ei kuitenkaan koske faksin muistissa olevaa tietoa
(poikkeuksena luottamuksellinen muistilokero).
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Tietoturva-asetukset

B Asiakirjan arkistointi pois kaytosta

Tata ohjelmaa kaytetaan rajoittamaan asiakirjan arkistointitoiminnon
arkistointitiloja.

Asiakirjan arkistointitilat (Pikatiedosto-Tila, Jakotila ja Luottamukselli-
Suustila), voidaan erikseen asettaa toimimattomaksi jokaisessa tilassa,
jossa asiakirjan arkistointi toimii (Kopiointi-, Tulostus-, Skannaa paik.
levylle, ja Kuvan Lahetys- tilassa).

e Kosketa niiden arkistointitilojen ruutuja, jotka haluat saada toimimattomiksi.
Kun olet paattanyt ruutujen valinnan, kosketa [Laheta]-nappainta.

e Jo tallennetun tiedoston ominaisuutta ei voi muuttaa tallentamattomaksi
tilaksi kayttaen "Ominaisuuden muuttamista”.

* Tiedosto-ominaisuuksien muuttamisen yksityiskohdat, katso
"Ominaisuuden muuttaminen" kohdassa "ASIAKIRJOJEN
ARKISTOINTI" > "TIEDOSTO" kayttajan oppaassa (PC).

@ Jos tietty ominaisuus on otettu pois kaytdsta "Asiakirjan arkistointi pois
kaytosta"-toiminnolla ja jos tdman ominaisuuden kanssa aiemmin tallennettu
tiedosto on olemassa, tallennetun tiedoston ominaisuus voidaan vaihtaa.

Tulostettaessa tulostustoiminnolla jopa sellaiset tiedostojen tallentamisen
muodot, jotka on otettu pois kaytosta talla ohjelmalla, nakyvat
tulostinajurin Tydnhallinta-ikkunassa (Kayttoopas (PC)
"TULOSTUSTIEDOSTOJEN TALLENNUS JA KAYTTO (ASIAKIRJOJEN
ARKISTOINTI)" luvussa "TULOSTIN"). Jos kuitenkin kaytosta pois otettu
tilamuoto valitaan tiedoston tulostuksen aikana, tiedosto ei tallennu
(ainoastaan tulostus tapahtuu).

25



Tietoturva-asetukset

Ml Listatulostus pois kaytosta

Tata ohjelmaa kaytetaan ottamaan pois kaytosta seuraavat listat, jotka
tulostetaan kayttamalla asetustilan (yleinen) kohtaa "Lista kayttajalle".
"Koneen tilan luettelo”, "Lahettaa Osoiteluettelo”, "Asiakirjojen
arkistointikansioiden luettelo"

Valitse niiden listojen ruudut, joiden tulostamisen haluat poistaa kaytosta.
Kun olet valinnut haluamasi ruudut, paina [Laheta]-nappainta.

Jokaisen valintaruudun tehdasasetukset eivat ole voimassa, mika
mahdollistaa tulostuksen.

Valitse normaalikayttoa varten kaikki nama valintaruudut, niin etta
jokaisessa niista on valintamerkki.

B Vapauta toiminnon lukitustila (Tiedosto/Kansio)

Tata toimintoa kaytetaan vapauttamaan asiakirjan arkistointikansiot,
tiedostot ja salatut PDF-tiedostot, jotka on estetty vaaran salasanan
vuoksi.

Koskettamalla [Vapauta] voit vapauttaa kaikki estetyt kohteet. Kun tama
on tehty, kohteita voidaan muuttaa. Kun kohteita ei ole lukittu, [Vapauta]-
nappain nakyy harmaana.

26



Tietoturva-asetukset

Korkean turvallisuustason asetus

Kun tdma asetus on kaytdssa, kaikki laitteen turvallisuutta koskevat
asetukset muutetaan korkealle turvallisuustasolle, ja kayttajan
tunnistaminen tulee tarpeelliseksi kaikille toiminnoille. Taman lisaksi ei enaa
ole mahdollista vaihtaa mitaan turvallisuutta koskevia asetuksia, ja koneen
toiminnot saattavat olla rajoitettuja.

Paatoimintorajoitukset ovat seuraavat:

e Kayttajan tunnistustoiminto on aina kaytossa.

e Tulostustyot on aina asetettu pidettyjen tulostusten tilaan ja
tulostustoimintoja ei voi suorittaa kayttopaneelista.

e Siirtotoimintoja, jotka eivat sisalla salausta, ei voi kayttaa.
e Jos Sharp OSA -toimintoa oli kaytetty, sita ei enaa voi kayttaa.

Huomio:

Korkean turvallisuustason asetus suoritetaan seuraavasti.

Napayta "Asetukset (Paakayttaja)" > "Tietoturva-Asetukset" >
"Lisasuojausasetukset".

Ne konetoiminnot, joita tata tilaa varten tarvitaan. 16ytyvat mukana toimitetusta
ohjeesta.

Jos "Lisasuojausasetukset" on valittu kayttéon, aiempia asetuksia ei voi
palauttaa.
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3 Asiakirjan hallinta-asetus

Asiakirjan hallinta

Asiakirjan hallintatoimintoa kaytetaan sijoittamaan paperille asiakirjan
hallintakuvio kopioinnissa, tulostustydssa, faksin vastaanotossa tai
tulostuslistan tulostuksessa.

Jos kayttaja yrittda skannata asiakirjaa, jossa on sisainen asiakirjan
hallintakuvio, SHARP-laitteella, jonka asiakirjan hallintatoiminto on otettu
kayttoon, viesti "Asiakirjan hallintakuvio havaittu. Tyo peruttu.” tulee
nayttoon ja paakayttajalle lahetetdan sahkdpostiviesti.

Tama estaa arkaluontoisten asiakirjojen uudelleenkopioinnin ja -
faksauksen.

@ Asiakirjan hallinta ei valttamatta toimi tehokkaasti kaytettaessa tiettyja
alkuperaisten asiakirjojen kokoja tai tyyppeja, tiettyja paperikokoja tai -
tyyppeja tai tiettyja asetuksia.

Huomioimalla seuraavat kohdat voit mahdollistaa tehokkaan asiakirjan
hallintatoiminnon kayton.
o Alkuperainen

e Toiminto ei valttdmatta toimi kunnolla, jos alkuperainen asiakirja
koostuu suurikokoisista valokuvista.

e Asiakirjan hallintatoiminto on tarkoitettu tekstitiedon
suojaamiseen.Sen vuoksi se ei valttdmatta toimi kunnolla, jos sita
kaytetdan graafisen tiedon suojaamiseen.

e Paperi, jolle asiakirjan hallintakuvio tulostetaan

e Valkoisen paperin kayttaminen on suositeltavaa. Jos kaytat muun
varista kuin valkoista paperia, asiakirjan hallintakuviota ei ehka
tunnisteta eika toiminto valttamatta toimi kunnolla.

o Kayta B5-kokoista tai suurempaa paperia.

Seuraavia paperikokoja voidaan kayttaa:

SRAS3, ABW(12" x 18"), SRA4, A3, B4, A4, A4R, B5, B5R, 11" x 17",
8-1/2" x 14", 8-1/2" x 13-1/2", 8-1/2" x 13-2/5", 8-1/2" x 13",

8-1/2" x 11", 8-1/2" x 11"R, 7-1/4" x 10-1/2"R, 8K, 16K, 16KR

Vastuuvapauslauseke
Sharp ei takaa, etta asiakirjan hallintatoiminto toimii aina tehokkaasti. Joissakin
tapauksissa asiakirjan hallintatoiminto ei valttamatta toimi kunnolla.
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Asiakirjan hallinta-asetus

Tilat, joihin voidaan lisata asiakirjan
hallintatoiminto

Asiakirjan hallintatoimintoa voidaan kayttaa tulostamaan sisaisella asiakirjan
hallintakuviolla seuraavissa tiloissa:

e Kopiointi

e Tulostus

e Arkistoidun asiakirjan tulostus

e Vastaanota Internetfaksi

e Suora SMTP-vastaanotto Receive

e Faksin Vastaanotto

e Luettelon tulostus
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Asiakirjan hallinta-asetus

Asiakirjan hallintatoiminnon kayttoonotto

Noudattamalla seuraavia ohjeita voit ottaa asiakirjan hallintatoiminnon
kayttoon.

Napayta "Asetukset (Paakayttaja)" > "Tietoturva- Asetukset" > "Tila-
Asetukset" > "Asiakirjan hallinta-asetus”, ja suorita sitten asetukset
asiakirjahallinnan kuvioasetusnaytdssa.

B Asetukset asiakirjan arkistoinnilla tallennettujen
tiedostojen tulostukseen

Naita asetuksia kaytetaan kopiointitdiden ja koneen paikallinen levylle
tallennettujen tulostustdiden tulostukseen asiakirjan arkistointitoiminnon
avulla. Voit aina tulostaa asiakirjan hallintakuvion tallennetun tiedoston
tulostuksen yhteydessa, jos asiakirjan hallintakuvio tulostettiin tyon
alkuperaisen suorituksen yhteydessa, valitsemalla [Lisaa aina
tulostettava muoto]-ruudun (v].
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Asiakirjan hallinta-asetus

B Kopiointi-/Tulostus-/Arkistoidun asiakirjan tulostus-
tiloihin liittyvat asetukset
Kopiointiin, tulostukseen ja asiakirjojen arkistointitiloihin liittyvat asetukset

voidaan konfiguroida asiakirjan hallinta-asetuksen naytén kentissa
"Kopiointi", "Tulostus" ja "Tulosteet (Asiak. Tall.)".

Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)

Koskettamalla valintaruutua [w] voit katsella luetteloa kohteista ja valita
kohteen koskettamalla sita.

Ei tulostusta:
Asiakirjan hallintakuviota ei tulosteta.

Tulosta aina:
Asiakirjan hallintakuvio tulostetaan aina.

Salli kayttajan valinta:

Kayttaja voi valita, tulostetaanko asiakirjan hallintakuvio jokaisen
tulostustydn asetuksen yhteydessa.Kun olet paattanyt asetusten
konfiguroinnin, kosketa [OK]-n&ppainta.

Tulostusmuodon asetus (Valitse tulostettava kuvio.)

"Tulosta aina" tai "Salli kayttajan valinta" voidaan valita kohdassa
"Asiakirjanhallinta, tulostusvalinta" hallintakuvion valitsemiseksi.

Voit valita jonkin kuvioista 1- 5 koskettamalla valintaruutua [»]. Valitse
yksi kohteista koskettamalla sita.

Jos huomaat, etta asiakirjan hallintatoimintoa ei voi kayttaa tietylle
tulostetulle kuvalle, voit yrittda vaihtaa kuvion asetuksia (kuviot 1- 5).
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Asiakirjan hallinta-asetus

H Internet-faksin vastaanotto/ Faksin vastaanotto/Luettelon
tulostus —tiloihin liittyvat asetukset.
Internet-faksin vastaanottoon, faksin vastaanottoon ja luettelon

tulostustiloihin liittyvat asetukset voidaan konfiguroida asiakirjan hallinta-
asetusten nayton kentissa

Asiakirjanhallinta, tulostusvalinta (Valitse tulostusmenetelma)

Koskettamalla valintaruutua [w] voit katsella luetteloa kohteista ja valita
kohteen koskettamalla sita.

Ei tulostusta:
Asiakirjan hallintakuviota ei tulosteta.

Tulosta aina:
Asiakirjan hallintakuvio tulostetaan aina.

@ Jos "Tulosta aina" on valittu Internet-faksin vastaanottotilassa tai faksin
vastaanottotilassa, on suositeltavaa, ettd kummankin toiminnon
eteenpainlahetyksen toiminnot otetaan pois kaytosta.

Tulostusmuodon asetus (Valitse tulostettava kuvio.)

Jos "Tulosta aina" on valittu kentassa "Asiakirjanhallinta, tulostusvalinta",
kuvioasetus voidaan valita.

Voit valita jonkin kuvioista 1- 5 koskettamalla valintaruutua [»]. Valitse
yksi kohteista koskettamalla sita.

Jos huomaat, etta asiakirjan hallintatoimintoa ei voi kayttaa tietylle
tulostetulle kuvalle, voit yrittaa vaihtaa kuvion asetuksia (kuviot 1- 5).
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Asiakirjan hallinta-asetus

Asiakirjan hallintatoiminnon kaytto

Kun asiakirjan hallintatoimintoa kaytetaan, asiakirjan hallintakuvio tulostuu
sille paperille, johon kopiot, tulostusty6t ja vastaanotetut faksit ja
tulostuslistat tulostetaan.

B Sivut, joille asiakirjan hallintakuvio tulostuu (kaikki tilat)

e Asiakirjan hallintakuvio tulostuu kaikille asiakirjan hallintatoiminnolla
varustettujen Sharp-laitteiden tulostamille sivuille, mukaan lukien 2-
puolisella tulostuksella tulostettujen sivujen kaantdpuoli.

e Jos tyhja sivu tulostuu, koska 2-puolisen tulostuksen sivumaara oli
pariton, asiakirjan hallintakuvio ei tulostu tyhjalle sivulle.

e Kun kaytat kansi-/valilehtitoimintoa (mukaan lukien kalvovalilehdet),
asiakirjan hallintakuvio tulostuu ainoastaan niille kansille ja valilehdille,
joille tulostetaan. Asiakirjan hallintakuviota ei tulosteta, kun kopiota ei
tehda kannelle tai valilehdelle.

Kun olet ottanut asiakirjan hallintatoiminnon kayttéon, voit kayttaa
toimintoa noudattamalla naita seuraavilla sivuilla kuvattuja ohjeita.
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Asiakirjan hallinta-asetus

B Asiakirjan hallinnan kayttaminen kopiointitilassa
Kosketa [Muut>>]-nappainta kopiointitilassa.

Kosketa [Asiakirjan hallinta] -nappainta.

@ [Asiakirjan hallinta] -nappaimen naytto ja sita seuraavat vaiheet riippuvat
asetuksista, jotka on konfiguroitu asiakirjan hallintatoiminnon
asetuksissa.

Asiakirjan

hallintatoiminnon "Muut"-ikkuna

asetukset.

Asiakirjanhallinta, [Asiakirjan hallinta]-

tulostusvalinta nappaimen naytto Seuraavat vaiheet

(Kopiointi)-asetus

[Ei tulostusta] Ei aktivoitu Ei kaytettavissa

Kun nappainta kosketetaan,
[Tulosta aina] Korostettu merkkidani ilmoittaa, etta
nappain ei ole kaytettavissa.

Kun nappainta kosketetaan, se
[Salli kayttajan valinta] | Normaali naytto korostuu ja toiminto on otettu
kayttoon.

Kosketa [Kaynnisty]-nappainta.

@ Kun asiakirjan hallintatoiminto yhdistetdan muihin toimintoihin (esim. M/V
kaanteinen, Peilikuva), asiakirjan hallintakuvio tulostetaan aina saman
kuvion mukaisesti riippumatta muiden toimintojen asetuksista.
Esimerkiksi M/V kdanteinen toteuttaa kopioitavan kuvan mustan ja
valkoisen varin kaanteisyyden, mutta ei toteuta asiakirjan hallintakuvion
kaanteista tulostusta.
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Asiakirjan hallinta-asetus

B Asiakirjan hallintatoiminto tulostustilassa

e Kun [Tulosta aina] on otettu kayttoon asetustilan kohdassa

[Asiakirjanhallinta, tulostusvalinta], asiakirjan hallintakuvio tulostetaan
aina.

e Jos [Salli kayttajan valinta] on otettu kayttéon, noudata alla kuvattua
menettelya asiakirjan hallintakuvion tulostamiseksi.

Valitse [Tietoturvan yllpitotydkalu] tulostinajurin
alkuperaisen asetuksen ikkunassa (ominaisuuksien ikkuna).

Napsauta ennen tulostuksen suorittamista [Leima]-valilehtea

tulostinajurin ominaisuuksien ikkunassa ja napsauta
[Asiakirjan hallinta]-nappainta.
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Asiakirjan hallinta-asetus

B Asiakirjan hallintatoiminnon kayttaminen asiakirjan
arkistointitilassa

Kun tiedosto on tallennettu asiakirjan arkistointitoiminnolla kayttamalla
kohdassa "Asiakirjan hallinnan asetukset" ohjelmoituja asetuksia,
noudata alla olevia ohjeita asiakirjan hallintakuvion tulostamiseksi.
(Lisatietoja asiakirjojen arkistoinnilla tallennettujen tiedostojen kaytosta,
katso kayttboppaasta (PC).)

@ Asiakirjanhallinta, tulostusvalinta

Jos [Salli kayttajan valinta] on valittu, [Asiakirjan hallinta]-nappaimella
voidaan valita, halutaanko asiakirjan hallintakuvio tulostaa vai ei. Jos
[Lis&4 aina tulostettava muoto] -ruutu on kuitenkin valittu ((v/] ), asiakirjan
hallintakuvion tulostamista ei voi peruuttaa huolimatta siita, onko [Salli
kayttajan valinta] valittu vai ei.

Kosketa [Muut>>]-nappainta tulostuksen asetusikkunassa ja
kosketa sitten [Asiakirjan hallinta] -nappainta.

@ Jos "Ei tulostusta" on valittu asiakirjan hallinnan asetusten kohdassa
"Asiakirjan hallinta, tulostusvalinta", [Asiakirjan hallinta] -nappain nakyy
harmaana ja sen valinta on estetty. (Jos asiakirjan hallintakuvio on
tulostettu tiedostojen tallentamisen yhteydessa, [Asiakirjan hallinta] -
nappainta voidaan kuitenkin koskettaa naille tiedostoille, jos [Lisda aina
tulostettava muoto] -valintaruutu on valittuna ([v/] ) asiakirjan hallinnan
asetuksissa.)

Napauta [Tulosta nyt] -nappainta.

@ e Jos haluat tallentaa tiedot tulostamisen jalkeen, maarita [Poista]-
valintaruudun asetukseksi [__] ja napauta [Tulosta nyt] -néppainta.
e Jos haluat poistaa tiedot tulostamisen jalkeen, maarita [Poista]-
valintaruudun asetukseksi ja napauta [Tulosta nyt] -ndppainta.
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Asiakirjan hallinta-asetus

B Asiakirjan hallintatoiminnon kayttaminen tiloissa Internet-
faksin vastaanotto/Faksin Vastaanotto/Luettelon tulostus

Erityista menettelya ei tarvita. Tulostuksen aikana asiakirjan hallintakuvio
sijoitetaan asiakirjan hallintatoiminnon asetusten mukaisesti.

B Tekstikentan kaskyt sahkopostin suoratulostuksessa

Syottamalla alla oleva kasky suoratulostussahkdpostin tekstikenttdan
voidaan maarittaa, tulostetaanko asiakirjan hallintakuvio.

Toiminto Kaskyn nimi Arvo Esimerkki
Kuviotulostus ON DOCUMENTCONTROL=
ON/OFF DOCUMENTCONTROL OFF ON
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