SH ARP Model: BP-FR12U

Modut ochrony danych

Instrukcja obstugi

Dziekujemy za zakup modutu ochrony danych Sharp BP-FR12U. Prosimy o doktadne przeczytanie
niniejszej instrukcji obstugi w celu zapewnienia prawidtowego uzycia.

Instrukcje obstugi nalezy umiesci¢ w bezpiecznym miejscu w celu wykorzystania w przysztosci.
Instrukcja moze by¢ przydatna w przypadku pojawienia sie pytan dotyczgcych uzycia modutu
ochrony danych lub jesli wystgpig problemy podczas uzycia.
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© Copyright SHARP Corporation 2022. Wszelkie prawa zastrzezone.
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Uwaga:

Sekcja "Ustawienia (Administrator)" w tym podreczniku odnosi sie do trybu
ustawien, ktére wymagajg zalogowania sie z ustawieniami administratora, a
sekcja "Ustawienia (Zagadnienia ogolne)" odnosi sie do trybu ustawien,
ktére mogg by¢ skonfigurowane przez uzytkownikéw ogoélnych (w tym
administratora). Wszystkie informacje tu zawarte moga ulec zmianie bez
powiadomienia.

lkony uzywane w podrecznikach
Ikony w tym podreczniku oznaczajg nastepujgce typy informacji:

@ Oznacza dodatkowe objasnienie funkgiji lub procedury.

@ Opisuje, jak anulowac¢ lub naprawi¢ czynnosc¢.

Ekrany wyswietlacza, komunikaty i nazwy klawiszy przedstawione w tej instrukciji
mogag rozni¢ sie od znajdujgcych sie na urzgdzeniu, co wynika z ulepszania
produktu i modyfikaciji.




Wprowadzenie

Niniejsza instrukcja obstugi zapewnia instrukcje dotyczgce korzystania z
modutu ochrony danych "BP-FR12U".

Ten produkt wzbogaca cyfrowe petnokolorowe urzgdzenie wielofunkcyjne
wielofunkcyjny SHARP (lub cyfrowe urzgdzenie wielofunkcyjnego SHARP)
o funkcje ochrony.

Podczas korzystania z funkcji kopiarki, drukarki lub faksu cyfrowe
petnokolorowe urzgdzenie wielofunkcyjnego SHARP (lub cyfrowe
urzgdzenie wielofunkcyjnego SHARP) z wtgczong funkcjg ochrony, dane
obrazu generowane dla kazdego zadania sg szyfrowane, a po zakonczeniu
zadania zaszyfrowane dane sg natychmiast usuwane z dysk lokalny.

B Klucz Produktu

Aby wtgczyc¢ funkcje ochrony, nalezy uzy¢ opcji "Ustawienia Systemowe" w
trybie ustawien (administratora) w celu wprowadzenia klucza produktu
(hasta) lub numeru aplikacji. Nazwa ustawienia systemowego, ktére do tego
stuzy to "MODUL OCHRONY DANYCH". Prosze skontaktowac¢ sie ze
sprzedawcg urzgdzenia w celu uzyskania klucza produktu lub numeru
aplikacji. (Niniejsze zadanie wykonuje pracownik serwisu podczas instalacji
modutu ochrony danych).

B Tworzenie kopii zapasowych i kasowanie danych zachowanych
przy uzyciu funkcji przechowywania dokumentéw

Po zainstalowaniu zestawu ochrony danych w urzgdzeniu dane
poprzednio przechowywane w urzgdzeniu z funkcjg przechowywania
dokumentow stajg sie niedostepne. Zaleca sie zapisywanie wszelkich
danych, ktore trzeba przechowywac na komputerze lub innym
urzgdzeniu, usuwanie danych z przechowywania dokumentoéw z
urzgdzenia, a nastepnie instalowanie zestawu zabezpieczen danych.
Dane skopiowane na komputer mozna przywroci¢ do urzadzenia, aby
uzy¢ ich ponownie po zainstalowaniu zestawu zabezpieczajgcego dane.
(Czynnosci te sg zwykle wykonywane przez technika serwisowego w
trakcie instalacji modutu ochrony danych).

Po zainstalowaniu modutu ochrony danych w celu przywracania danych z
komputera do urzgdzenia mozna stosowac tylko poufne foldery. Zanim
dane zostang przywrdcone z komputera do urzgdzenia, nalezy utworzyc¢
poufne foldery, jesli jest to konieczne.



Bl O hastach do stron sieci Web

W celu uzyskania dostepu do strony sieci Web maszyny wymagana jest
autoryzacja uzytkownika.

Jesli nieprawidtowe hasto zostanie wprowadzone trzy razy pod rzad
podczas autoryzacji uzytkownika, konto uzytkownika zostanie
zablokowane, a dostep tego uzytkownika do stron sieci Web maszyny
zostanie zablokowany na 5 minut.

Aby uzyskac wiecej informacji, patrz "Informacje o funkcji blokady"
(strona 15 niniejszej instrukciji).

Uwaga:

Po zainstalowaniu modutu ochrony danych niektére procedury obstugi urzgdzenia
ulegajg zmianie. Instrukcje urzadzenia opisujg procedury obstugi urzgdzenia w
przypadku braku zainstalowanego modutu ochrony danych. W niniejszej instrukcji
i "Powiadomieniu dotyczgcym systemu BP-FR12U" omdéwiono zmiany tych
procedur, ktére zostajg wprowadzone po zainstalowaniu modutu ochrony danych.

B Uwaga dla wiasciciela modutu ochrony danych i maszyny
z zainstalowanym modutem ochrony danych

Kwestie, na ktére nalezy zwréci¢ uwage podczas sprawdzania, czy modut
ochrony danych zainstalowany na maszynie zapewnia wiekszy status
bezpieczenstwa, zostaty opisane ponizej.

Uwaga dla srodowiska operacyjnego

@ Srodowisko operacyjne urzadzenia zapewnia jego bezpieczenstwo fizyczne w
stopniu proporcjonalnym do wartosci danych, ktére przetwarza maszyna.

e Podczas podtgczania do sieci maszyny z zainstalowanym modutem ochrony
danych, nie nalezy podtgczac tej maszyny bezposrednio do Internetu — nalezy
wigczy€ jg do jednej z sieci nizszego rzedu, w ktorej routery rozdzielajg sie¢ LAN
zabezpieczong firewallem. Wraz z maszyng w takg sie¢ powinny by¢ wigczone
jedynie urzgdzenia (komputery itp.), ktérym zezwolono na komunikacije z
maszyng. Aby taki stan rzeczy byt stale utrzymywany, nalezy zarzadzac
urzgdzeniami podfgczonymi do tej samej sieci nizszego rzedu co maszyna.

e Nalezy skonfigurowac¢ urzadzenia (komputery itp.) komunikujgce sie z maszyng
w taki sposéb, aby ich uzytkownicy zmuszeni byli do logowania sie na nich i
zabezpieczy¢ takie urzadzenia przed dostepem o0sdb trzecich.

e Odradza sie podtgczanie zewnetrznego faksu do gniazda telefonu (TEL).
Niezaleznie od ustawienia wstrzymywania faksu dla otrzymanych danych,
zewnetrzny faks podtgczony do maszyny moze te dane odebrac i wydrukowac.



e Ustawi¢ serwer autoryzacji na zawieszenie w przypadku kilkukrotnego
wprowadzenia nieprawidtowego hasta podczas korzystania z uwierzytelniania
sieci typu LDAP lub AD lub uwierzytelniania zewnetrznego Sharp OSA.

Uwaga dotyczgca zarzadzania uzytkownikiem

e Administrator odgrywa istotng role w utrzymaniu bezpieczenstwa systemu.
Podczas wybierania osoby, ktora petni¢ bedzie obowigzki administratora
maszyny z zainstalowanym modutem ochrony danych, nalezy zachowaé
szczegolng ostroznosc.

e Wyposazy¢ uzytkownikow maszyny (w tym administratorow) w instrukcje, w celu
umozliwienia im zrozumienia polityk firmy dotyczacych bezpieczenstwa i
sprawowania odpowiedniej kontroli/operacji na module ochrony danych oraz
maszynie z zainstalowanym modutem ochrony danych, zgodnie z trescig
niniejszych wskazoéwek. Poza tym, poinformowac uzytkownik 6w o nastepujacych
kwestiach.

Uzytkownik ponosi odpowiedzialnosé za sprawowanie kontroli nad
dokumentami kopiowany lub drukowanymi przy wykorzystaniu maszyny oraz
faksami przez nig odebranymi.

Po zakonczeniu wykonywania operacji na maszynie z poziomu panelu
roboczego, nalezy nacisng¢ przycisk [WYLOGUJ SIE], aby sie wylogowac.
Po zakonczeniu wykonywania operacji maszyny na stronach internetowych,
nalezy pamieta¢ o nacisnieciu przycisku [Wyloguj sie] lub o zamknieciu
przegladarki internetowej w celu wylogowania uzytkownika.

W odniesieniu do hasta uzytkownika, nie uzywac hasta, ktére mozna tatwo
odgadng¢, a takze stosowac skuteczne srodki jego ochrony, aby nie dopuscic
do jego ujawnienia osobom trzecim.

Pamietaé, ze dane transmisji przeprowadzanych przy pomocy faksu lub faksu
internetowego, ktore nie zostaty prawidtowo zakonczone w wyniku przerwania
potgczenia lub zajecia linii, a takze dane obrazu zadan nieukonczone z powodu
braku papieru lub zaciecia papieru, sg przechowywane zaszyfrowane na dysk
lokalny maszyny. Te dane nie zostang skasowane do czasu zakonczenia lub
anulowania zadania lub zadan.

Jesli podczas komunikowania sie z urzgdzeniem (komputerem itp.), ktéremu
zezwolono na komunikowanie sie z maszyng dojdzie do przypadkowego
zerwania potgczenia, nalezy sprawdzi¢, czy potgczenie zostato fizycznie
uszkodzone na przyktad w wyniku roztgczenia przewodu LAN lub czy
urzadzenie bedgce strong procesu komunikacji wykazuje jakis problem. Jesli w
rezultacie tego sprawdzenia nie uda sie ustali¢ wystepowania jakichkolwiek
problemdw, nalezy odtgczyé maszyne od zasilania, podigczyé jg ponownie i
sprawdzi¢ jej status. (Jesli potgczenie nadal pozostaje przerwane, nawet po
kilkukrotnym odcieciu i doprowadzeniu zasilania, nalezy skontaktowac¢ sie ze
swoim sprzedawcg lub najblizszym autoryzowanym przedstawicielem
serwisowym firmy).



e Informuj administratoréw maszyny o nastepujacych kwestiach.

* W odniesieniu do domyslnego hasta administratora (admin), nie uzywac¢ hasta,
ktére mozna tatwo odgadnac.

» Dokona¢ szczegoétowego sprawdzenia informacji dotyczacych haset dla
wszystkich uzytkownikéw, wtgcznie z domysinym administratorem (admin) w
celu uniemozliwienia ujawnienia haset osobom trzecim.

* Nalezy dopilnowaé, by domysine hasto administratora (admin) zostato
zmienione niezwtocznie po kazdorazowym przejeciu obowigzkéw
administratora przez nowg osobe.

* Przed opuszczeniem stanowiska pracy (nawet na krotkg chwile) w trakcie
uruchomienia menu "Ustawienia (administrator)" na panelu sterowania, nalezy
nacisngc¢ przycisk [Ekran gtéwny (Home)], a nastepnie nacisngé przycisk
[WYLOGUJ SIE], aby wylogowac sie z systemu.

* Przed opuszczeniem stanowiska pracy (nawet na krotkg chwile) w trakcie

uruchomienia menu "Ustawienia (administrator)" na stronie internetowej, nalezy

nacisngc przycisk [Wyloguj sie] lub zamkng¢ przeglgdarke internetowg, aby
wylogowac sie z systemu.

Jesli dla [Grupy uprawnien] uzytkownikow ogoélnych w Kontroli uzytkownikow

okreslono opcje [Admin], ustawienia urzgdzenia moga zosta¢ zmienione w

sposob niezamierzony przez administratora. Zaleca sie, aby nie dodawaé

[Admin] dla uzytkownikéw innych niz administrator podczas dodawania/

modyfikowania uzytkownikéw.

Zmiana ustawien grupy uprawnien wskazujgca poziom uprawnien uzytkownika

jest uwzgledniania ze skutkiem natychmiastowym. Dla uzytkownika

zalogowanego w trakcie przeprowadzania zmiany ustawien, dotychczasowe
ustawienia Grupy uprawnien (sprzed zmiany) pozostajg skuteczne do chwili

jego wylogowania. Z tego tez powodu, uzytkownicy powinni zostac ostrzezeni o

koniecznosci wylogowania sie i ponownego zalogowania do systemu.

Inne ostrzezenie

e Zadne zaszyfrowane dane eksportowane w ramach aktywaciji funkcji

zabezpieczenia danych, a przed zainstalowaniem tego modutu zabezpieczenia

danych, nie moga juz by¢ zaimportowane po zainstalowaniu tego modutu.

o [Inicj. dane prywatne/ dane w urz.] jest funkcjg, w ktorej wszystkie dane maszyny

przywracane sg do ustawien domysinych. Wszystkie dane zapisane w

urzadzeniu, takie jak informacje osobiste, informacje o uzytkownikach i dane

dotyczgce zadan, zostang usuniete po wykonaniu tej funkcji, a wszystkie

informacje o ustawieniach zostang przywrécone do ustawien fabrycznych.

Funkcja ta powinna by¢ uruchomiona przed utylizacjg maszyny lub gdy maszyna

zmienia wiasciciela.

* Ta funkcja moze by¢ uruchomiona z poziomu panelu sterowania wytgcznie
przez administratora.



* Inicjalizacja jest wykonywana przez nacisniecie przycisku [Wykonaj] w
[Ustawienia systemu] — [Ustawienia Zabezpieczen] — [Inicj. dane prywatne/
dane w urz.] menu "Ustawienia (administrator)", a nastepnie nacisniecie
przycisku [OK] w wyswietlonym oknie z komunikatem potwierdzenia.

» Okres pomiedzy rozpoczeciem inicjalizacji i jej zakonczeniem moze byc¢ dtugi.
Realizacja funkcji nie moze by¢ zatrzymana w jej trakcie. Nie nalezy opuszczaé
miejsca pracy az do zakonczenia procesu inicjalizacji. Zwréci¢ nalezng uwage
na potencjalne awarie zasilania maszyny podczas trwania procesu inicjalizaciji.
Jesli wystgpit dowolny problem podczas trwania procesu inicjalizacji, na panelu
sterowania zostanie wyswietlony komunikat "Zadzwon po serwis.". W takim
przypadku nalezy skontaktowac sie ze sprzedawcg lub najblizszym
autoryzowanym przedstawicielem serwisowym firmy.

Jesli urzadzenie zostanie wytgczone przed zakornczeniem procedury
inicjalizacji z powodu awarii zasilania, nalezy zalogowac¢ sie jako administrator
domysiny (admin) i ponownie przeprowadzi¢ procedure inicjalizacji zgodnie z
wyzej opisang procedurg po przywroceniu zasilania. W uzupetnieniu do
powyzszego, mozliwa jest takze inicjalizacja domysinego hasta administratora
(admin). Jesli nie mozna zalogowac sie przy uzyciu podanego hasta, nalezy w
tym celu uzy¢ hasta domysinego.

Po zakonczeniu inicjalizacji, maszyna automatycznie uruchomi sie ponownie.
Po zakohczeniu ponownego uruchomienia, wydrukowany zostaje raport
ukonczenia inicjalizacji, a komunikat o ukonczeniu tego procesu zostanie
wyswietlony na ekranie. Jesli wtgczona jest opcja "Ustawianie wysokiego
poziomu zabezpieczen" (strona 27 niniejszej instrukcji), raport zostanie
wydrukowany przez tymczasowe wytgczenie zasilania po zainicjowaniu i
ponownym uruchomieniu systemu i wtgczeniu zasilania.

Jesli przycisk [OK] nie jest wyswietlany na panelu sterowania po zakonczeniu
inicjalizacji, urzgdzenie zostanie tymczasowo zablokowane i nie bedzie mozna
go uruchomié. W takim przypadku nalezy skontaktowac¢ sie ze sprzedawcg lub
najblizszym autoryzowanym przedstawicielem serwisowym firmy.
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1 Po zainstalowaniu modutu ochrony danych

Po zainstalowaniu modutu ochrony danych na panelu dotykowym
wyswietlana jest przedstawiona dalej ikona.

Nacisnij ikone ( ), aby wyswietli¢ kolejny ekran, a nastepnie nacisnij ikone
( %), aby przejrze¢ informacje o wersji modutu ochrony danych.

Zostajg wyswietlone nastepujgce informacje na tym produkcie.
"Modut ochrony danych BP-FR12U"

Jesli modut ochrony danych zostat zainstalowany, dane znajdujgce sie w
pamieci urzgdzenia sg automatycznie usuwane po wykonaniu kazdego
zadania.

W trakcie rozpoczynania kasowania danych przez 6 sekund* jest
wyswietlany komunikat "Dane sg wymazywane".

* Czas trwania wys$wietlania komunikatu mozna zmienia¢ za pomoca trybu
ustawien (administratora) "Ustawienia Czasu Wyswietlania Komunikatéw".
("Ustawienia (Administrator)" > "Ustawienia Systemowe" > "Ustawienia
Podstawowe" > "Ustawienia operacji" > "Ustawienia Warunkéw" > "Ustawienia
Czasu Wyswietlania Komunikatéw")

Informacje o wersji tego produktu mozna wyswietli¢, wybierajgc opcje
"Ustawienia (Administrator)" > "Status" > "Wersja oprog. wewn.".

@ Jesli zasilanie urzgdzenia zostanie wytgczone podczas usuwania danych
obrazu z dysku twardego lub przed zakonczeniem zadania, dane moga
nie zosta¢ usuniete do konca. Aby po wytgczeniu zasilania cze$¢ danych
nie pozostawata na dysk lokalnym, zaleca sie korzystanie z programu
"Wymaz Catg Pamiec¢" (strona 20 niniejszego podrecznika) w celu
dokohczenia kasowania danych przed wytgczeniem zasilania.




Po zainstalowaniu modutu ochrony danych

Ustawienia zabezpieczen modutu ochrony danych

Gdy zainstalowany jest modut ochrony danych, mozna doda¢ ustawienia
zwiekszajgce zabezpieczenia urzgdzenia. Aby uzyskac¢ wiecej informacji,
patrz "Ustawienia zabezpieczen" (strona 17 niniejszej instrukciji).

Funkcja zarzgdzania dokumentem

Funkcja zarzadzania dokumentem jest uzywana do osadzania wzoru
zarzgdzania dokumentem na papierze w przypadku zadan drukowania,
kopiowania i drukowania odebranych fakséw.

Osadzony wzér zarzgdzania dokumentami zapobiega ponownemu
kopiowaniu, faksowaniu i wykonywaniu innych czynnosci na drukowanym
dokumencie. Aby uzyskac wiecej informaciji, patrz "Ustawienie zarzgdzania
dokumentem" (strona 28 niniejszej instrukcji).

Przechowywanie Dokumentu

Aby uzywac funkcji przechowywania dokumentéw do przechowywania
zadan w urzadzeniu, jesli zainstalowano modut ochrony danych, nalezy
wybra¢ wiasciwosc pliku "Poufne".

Plikow o ustawionych wiasciwosciach "Udostepnianie" i "Ochrona" nie
mozna zapisywac. Ponadto aby drukowa¢ z komputera, uzywajgc funkcji
trybu drukowania, w ustawieniach sterownika drukarki nalezy wprowadzi¢
hasto (jesli sg wtgczone fabryczne ustawienia domysine).



Po zainstalowaniu modutu ochrony danych

Ekran rejestracji grupy uprawnien

Po zainstalowaniu modutu ochrony danych do ekranu menu "Rejestracja
Grupy Uprawnien" w trybie ustawien (administratora) dodawane sg
nastepujgce pozycje. Ten ekran wyswietli sie wybierajgc pozycje
"Ustawienia (Administrator)" > "Kontrola Uzytkownika" > "Ustawienia kontroli
dostepu" > "Rejestracja Grupy Uprawnien".

Zadania Drukowania Inne niz Zadanie Wstrzymania Drukowania

Po nacisnieciu przycisku [OK] zadania drukowania inne niz zadanie
wstrzymania drukowania bedg dopuszczone w rejestracji grupy uprawnien,
jezeli wtgczona jest opcja autoryzacji uzytkownika.

Po nacisnieciu opcji [Dozwolone] nacisnij przycisk [Przeslij].

Ustawienie Zatwierdzenia Archiwizowania Dokumentow

Podczas zachowywania grupy uprawnien na potrzeby autoryzacji
uzytkownikow nacisnij ten przycisk, aby okresli¢, czy przechowywanie
dokumentow jest dozwolone w danym trybie przechowywania i dla danego
typu zadania.

Aby witgczyc tryb przechowywania dokumentow, zaznacz pole wyboru tego
trybu.

Po nacisnieciu opcji [Dozwolone] nacisnij przycisk [Przeslij].

@ Tryb przechowywania dokumentéw musi by¢ wigczony przy ponizszych
ustawieniach.
Domysinie tryb ten jest dostepny tylko w trybie poufnym.
e Zezwalaj na przechowywanie dokumentdéw w trybie Rejestracja Grupy
Uprawnien (to ustawienie)
e Wylgczenie Funkcji Przechowywania Dokumentéw w ustawieniach
zabezpieczen (strona 25 niniejszej instrukciji)




Po zainstalowaniu modutu ochrony danych

Ochrona haset

Gdy zainstalowany jest modut ochrony danych, hasta wprowadzane na
panelu sterowania urzgdzenia lub na stronach sieci Web mogg byc¢
chronione.

B Hasto Administratora/Hasto Uzytkownika

Po zainstalowaniu modutu ochrony danych w przypadku trzykrotnego
wprowadzenia niepoprawnego hasta administratora, jesli wytgczona jest
funkcja autoryzacji uzytkownika, lub w przypadku trzykrotnego
wprowadzenia niepoprawnego hasta administratora lub uzytkownika, jesli
funkcja autoryzacji uzytkownika jest wigczona, mozliwos¢ wprowadzenia
hasta przez tego administratora lub uzytkownika zostanie zablokowana
na 5 minut.

Aby uzyskac wiecej informacji, patrz "Informacje o funkcji blokady"
(strona 15 niniejszej instrukciji).

B Foldery poufne i pliki poufne funkcji przechowywania
dokumentéw

Jesli nieprawidtowe hasto zostanie wprowadzone trzy razy z rzedu w
przypadku okreslonego folderu lub pliku, folder lub plik zostanie
zablokowany. Aby odblokowac folder lub plik, uzyj opcji "Stan blokady
dziatania (plik/katalog)" (strona 26 niniejszej instrukcji).

@ e Wszystkie pliki dla tej samej nazwy uzytkownika i hasta mogg by¢
wydrukowane jednoczesnie za pomoca funkcji Druk w trybie
grupowania funkcji przechowywania dokumentéw.

Pliki, dla ktérych hasto r6zni sie od hasta podanego w czasie
wyszukiwania, zostang potraktowane jak pliki, dla ktorych podano
nieprawidtowe hasto. Z tego powodu zaleca sie, aby unikac
wykonywania wyszukiwania za pomocg opcji [Wszys. Uzyt] i [Uzytk.
Nieznany], o ile jest to mozliwe.

e Jedli korzystanie z pliku zostato zabronione, w przypadku korzystania z
funkcji przechowywania dokumentéw zastosowanie bedg mie¢
nastepujgce reguty:

e W przypadku wykonywania druku w trybie grupowania zabroniony
plik nie bedzie drukowany nawet wtedy, gdy spetnia kryteria
wyszukiwania.
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Po zainstalowaniu modutu ochrony danych

B Ekran wyszukiwania plikéw dla przechowywanych
dokumentéw

Jesli zainstalowany zostat modut ochrony danych, ustawienie
wprowadzania hasta nie bedzie wyswietlane na ekranie wyszukiwania dla
przechowywanych dokumentow.

B Szyfrowany plik PDF

Kiedy zadanie jest drukowane poprzez bezposredni druk szyfrowanego
pliku PDF, zadanie pojawi sie w kolejce bufora na ekranie stanu zadan i
bedzie konieczne wprowadzenie hasta w celu rozpoczecia drukowania.
Jesli przy zainstalowanym module ochrony danych trzy razy z rzedu
zostanie wprowadzone nieprawidtowe hasto, na 6 sekund wyswietlony
zostanie komunikat "Ta czynnosc jest wytgczona. Skontaktuj sie w tej
sprawie z administratorem." i drukowanie zostanie zablokowane.

Jezeli na ekranie bufora zostanie nacisniety plik, w przypadku ktérego
trzy razy podano nieprawidtowe hasto, zostanie wyswietlony komunikat
"Wytgczono drukowanie tego zadania. Czy usung¢ zadanie?".

e Nacisnij przycisk [Tak], aby usung¢ zadanie drukowania.
e Nacisnij przycisk [Nie], aby anulowa¢ usuwanie zadania drukowania.

Aby odblokowac¢ zadanie drukowania, uzyj opcji "Stan blokady dziatania
(plik/katalog)" (strona 26 niniejszej instrukciji).

B Ustawienie uprawnien administratora

Po zainstalowaniu modutu ochrony danych opcja "Zmiana hasta" nie
bedzie wyswietlana na ekranie "Ustawienia (Administrator)" >
"Ustawienia Systemowe" > "Ustawienia Przech. Dok." > "Ustawienia
Warunkow" > "Ustawienia Uprawnien Administratora". (Nie mozna
wprowadzi¢ hasta administratora w celu zmiany hasta ustawionego dla
pliku lub folderu).

B Drukowanie metoda "pull” przy uzyciu serwera FTP

Podczas korzystania z funkcji drukowania z pobierania FTP, w celu
bezposredniego wydrukowania pliku z serwera FTP, nalezy wprowadzi¢
odpowiednie dane w polach "Nazwa Uzytk." i "Hasto" po wybraniu
serwera FTP.
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Po zainstalowaniu modutu ochrony danych

B Logowanie gdy Autoryzacja Uzytkownika jest wigczona

Jezeli wigczona jest opcja "Autoryzacja Uzytkownika" w trybie ustawien
(administratora), zanim mozliwe bedzie korzystanie z urzgdzenia,
wymagane jest zalogowanie sie na ekranie logowania. Kiedy wtgczone
jest ustawienie "Ostrzezenie, gdy Login Nie Jest Przyjety" ("Ustawienia
(Administrator)" > "Ustawienia Systemowe" > "Ustawienia identyfikacji
uzytkownikow" > "Ustawienia Domys$ine"), w przypadku trzykrotnego
wprowadzenia niepoprawnego hasta mozliwos¢ wprowadzenia hasta
przez tego uzytkownika zostanie zablokowana na 5 minut.

Aby uzyskac wiecej informacji, patrz "Informacje o funkcji blokady"
(strona 15 niniejszej instrukciji).

Liczba nieprawidtowych wpisow dokonanych podczas logowania jest
zliczana oddzielnie dla kazdego uzytkownika.

Ustawienie "Ostrzezenie, gdy Login Nie Jest Przyjety" jest zawsze
wigczone, gdy zainstalowany jest modut ochrony danych.

* W przypadku ustawienia wysokiego poziomu zabezpieczen autoryzacja
uzytkownika bedzie zawsze wymagana przez uzyciem dowolnych z
tych funkcji urzadzenia. Aby uzyskac wiecej informaciji, patrz
"Ustawianie wysokiego poziomu zabezpieczen" (strona 27 niniejszej
instrukciji).
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Po zainstalowaniu modutu ochrony danych

Ograniczenia dotyczace kopiowania i drukowania
w tandemie

Funkcje kopiowania i drukowania w tandemie dziatajg zgodnie z ponizszym
opisem — w zalezno$ci od konfiguracji urzgdzenia gtébwnego i podrzednego
(bez wzgledu na to, czy zainstalowano modut ochrony danych).

B Kopiowanie w tandemie

Urzadzenie podrzedne
Modut ochrony danych: Tak Modut ochrony danych: Nie

o Modut Funkcja tandemu moze by¢
§ ochrony uzywana. Dane sg szyfrowane | Funkcja tandemu nie moze
©© | danych: oraz usuwane z urzgdzenia byé uzywana.
3 Tak Master oraz urzadzenia Slave.
S | Modut Funkcja tandemu moze byé . . .
N . Uzywana moze by¢
o, | ochrony uzywana. Dane sg szyfrowane .
o g . standardowa funkcja
N [ danych: oraz usuwane z urzgdzenia tandemu
= | Nie Slave. '

Bl Drukowanie w tandemie

Urzadzenie podrzedne

Modut ochrony danych: Tak Modut ochrony danych: Nie
o Modut Funkcja tandemu moze by¢ Funkcja tandemu moze by¢
§ ochrony uzywana. Dane sg szyfrowane | uzywana. Dane sg
0 | danych: oraz usuwane z urzgdzenia szyfrowane oraz usuwane z
2 Tak Master oraz urzadzenia Slave. | urzadzenia Master.
& | Modut Funkcja tandemu moze byé . . .
N . Uzywana moze by¢
o, | ochrony uzywana. Dane sg szyfrowane .
o s ) standardowa funkcja
N | danych: oraz usuwane z urzgdzenia
S . tandemu.
Nie Slave.
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Po zainstalowaniu modutu ochrony danych

Ustawienia zabezpieczen funkcji drukowania z
pobierania FTP

Jesli urzadzenie jest uzywane jako drukarka sieciowa i uzywana jest funkcja
Drukowanie z Pobierania FTP, modut ochrony danych umozliwia
identyfikowanie uzytkownika na serwerze FTP z zastosowaniem "Nazwa
Uzytkownika" i "Hasto". (Funkcja drukowania z pobierania pozwala na
wydrukowanie pliku przechowywanego na serwerze FTP bezposrednio z
panelu operacyjnego urzgdzenia bez konieczno$ci uzycia sterownika
drukarki).

Autoryzacje uzytkownika wigcza sie zaznaczajgc pole wyboru [Wigcz
identyfikacje uzytkownika] w obszarze ustawien funkcji Drukowanie z
Pobierania FTP urzgdzenia. Pole to pojawia sie po zainstalowaniu modutu
ochrony danych i domysinie jest zaznaczone (wyswietlany jest znacznik
wyboru).

B Procedura bezposredniego drukowania pliku na serwerze
FTP (gdy wigczono autoryzacje uzytkownika)

Nazwe uzytkownika i hasto nalezy wprowadzi¢ po wybraniu serwera FTP
zawierajgcego plik, ktory ma zosta¢ wydrukowany z panelu sterowania
urzadzenia.

Jesli w punkcie 3 czesci "BEZPOSREDNI WYDRUK PLIKU NA
SERWERZE FTP" rozdziatu "DRUKARKA" w Podreczniku Uzytkownika
(PC) zostanie wybrany serwer FTP, zostanie wyswietlony monit o
wprowadzenie nazwy uzytkownika i hasta serwera FTP.

Nacisnij przycisk [Nazwa Uzytk.], aby wprowadzi¢ nazwe uzytkownika i
przycisk [Hasto], aby wprowadzi¢ hasto. W kazdym przypadku
wyswietlony zostanie ekran wprowadzania liter.

Po wprowadzeniu nazwy uzytkownika/hasta nacisnij przycisk
[WprowadZ].

Po wprowadzeniu nazwy uzytkownika i hasta rozpocznij od punktu 4
czesci "BEZPOSREDNI WYDRUK PLIKU NA SERWERZE FTP"
rozdziatu "DRUKARKA" w Podreczniku Uzytkownika (PC).
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Po zainstalowaniu modutu ochrony danych

Przesytanie skopiowanych danych

Gdy zainstalowany jest modut ochrony danych i strony sieci Web sg
uzywane do kopiowania danych zapisanych na komputerze za pomocg
funkcji przechowywania dokumentéw, skopiowane dane mogg by¢
przestane z powrotem tylko do urzadzenia, z ktérego zostaty skopiowane.
Danych nie mozna przestac¢ do innego urzgdzenia, nawet jesli stan
urzgdzenia jest taki sam.

Na stronie sieci Web zostanie wyswietlony przycisk [Odzyska¢ z PC] i dane
bedg mogty by¢ przestane tylko wtedy, gdy zostanie wybrany poufny folder.

Informacje o funkcji blokady

Podczas wprowadzania haset. tgcznie z hastami administratoréw, podczas
autoryzacji uzytkownikéw liczba niepoprawnych préb wprowadzenia hasta
jest zliczana. Jesli liczba prob osiggnie okreslong wartosc (trzy), konto
uzytkownika zostaje zablokowane i nie moze wykonac kolejnych préb
autoryzacji do momentu uptyniecia pieciu minut. Liczba nieprawidtowych
wpisow jest zliczana oddzielnie dla kazdego uzytkownika i zostaje
zresetowana po wprowadzeniu prawidtowego hasta.

B Ustawienia blokady

Ustawienia blokady mozna sprawdzi¢ przy uzyciu nastepujgcej

procedury.

Nacisnij kolejno opcje "Ustawienia (Administrator)" > "Ustawienia

Systemowe" > "Ustawienia identyfikacji uzytkownikéw" > "Ustawienia

Domysine" > "Ostrzezenie, gdy Login Nie Jest Przyjety" na panelu

sterowania.

* Ustawienie "Ostrzezenie jesli logowanie sie nie powiedzie" jest zawsze
wigczone, gdy zainstalowany jest modut ochrony danych. Zablokowani
uzytkownicy nie mogg drukowaé podczas trwania blokady, nawet jesli
ustawienie "Ustawienia (Administrator)" > "Ustawienia Systemowe" >
"Ustawienia identyfikacji uzytkownikow" > "Ustawienia Domysine" >
"Wytgcz Drukowanie przez Nieprawidtowego Uzytkownika" nie jest
wigczone.
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Po zainstalowaniu modutu ochrony danych

B Anulowanie blokady

Automatyczne anulowanie po uptywie czasu blokady

Stan blokady konta uzytkownika zostaje usuniety po uptywie pieciu minut
od zablokowania uzytkownika.

Stanu blokady nie mozna usung¢ przez wytgczenie zasilania.

Jesli zasilanie zostanie wytgczone przed uptywem petnego okresu
blokady, blokada bedzie aktywna przez piec¢ kolejnych minut od
ponownego wigczenia zasilania. (Obejmuje to nieprzewidziane
okoliczno$ci, takie jak awarie zasilania).

Reczne anulowanie

Jesli ten sam uzytkownik zostat zablokowany, przycisk "Stan blokady
dziatania" zostaje wyswietlony na ekranie "Rejestracja uzytkownika" dla
tego uzytkownika. Administrator moze nacisngc¢ ten przycisk, aby recznie
anulowac¢ blokade.
* W przypadku wysokiego poziomu zabezpieczen reczne anulowanie nie
jest mozliwe.
Aby uzyskac wiecej informaciji, patrz "Ustawianie wysokiego poziomu
zabezpieczen" (strona 27 niniejszej instrukcji).
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Ustawienia zabezpieczen

W niniejszej sekcji opisano pozycje opcji "Ustawienia zabezpieczen" dodane
po zainstalowaniu modutu ochrony danych.

Korzystanie z ustawien zabezpieczen w trybie
ustawien (administratora)

W celu uzyskania szczegotowych informacji dotyczgcych obstugi w trybie
ustawien (administratora), patrz opis w "TRYB USTAWIEN" w Podreczniku
uzytkownika (PC).

Objasnienia dotyczgce kazdego ustawienia mozna znalez¢ na dalszych
stronach.

@

Jesli nieprawidtowe hasto administratora zostanie wprowadzone trzy
razy z rzedu w urzgdzeniu, w ktorym zainstalowano modut ochrony
danych, wprowadzanie hasta administratora zostanie zablokowane na 5
minut. Aby uzyskac¢ wiecej informaciji, patrz "Informacje o funkcji blokady"
(strona 15 niniejszej instrukcji).
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Ustawienia zabezpieczen

Ustawienia dodane do ustawien zabezpieczen

Jezeli zainstalowano modut ochrony danych, ustawienia zwigzane z
bezpieczenstwem sg dodawane do opcji "Ustawienia Zabezpieczen".

Ustawienie Strona Wyjasnienie
Kasowanie obszaru danych 20
B Wymaz Catg Pamiec¢* 20 ] )
Bl Skas. wszyst. dane na licie zak. 21 Ta funkc.:Ja stuzy do recznego
zadan® usuwania przechowywanych
] B danych z poszczegdinych
| SkaSUj Dane W Funkql 22 obszarow dysk Iokalny
Przechowywania Dokumentow™ urzadzenia.
B Wyczy$¢ dane ks. adr. i dane 22
zarejestr.
Ustawienia Warunkow 24
B Autozerowanie Po Wigczeniu 24 Wybierz czasy kasowania
Zasilania danych.
W Wytgczenie Funkcji 25 Na ekranie Ustawienia
Przechowywania Dokumentow Wigczania/Wytgczania wybierz
W Wytaczenie Drukowania Listy 26 |elementy, ktdre chcesz

wytgczy¢€. Ta funkcja stuzy do
wytgczania wybranych dziatan
w celu zapobiezenia
drukowaniu danych poufnych
zawartych w dokumencie.

B Stan blokady dziatania (plik/
katalog)

26

Ta funkcja stuzy do
odblokowywania
zablokowanych plikow i
folderow.

* Jesli wigczone zostato uwierzytelnianie uzytkownikéw, uzytkownik nie moze
konfigurowac tego ustawienia nawet wtedy, gdy Grupa Uprawniona daje mu
mozliwos¢ konfigurowania ustawien zabezpieczen. (Ta czynnos¢ moze by¢
wykonywana tylko przez domysinego administratora (admina).)

18



Ustawienia zabezpieczen

Ponadto ustawienia zabezpieczen obejmujg: "Ustawienia SSL/TSL"
("USTAWIENIA SYSTEMOWE" > "Ochrona Danych" w sekcji "TRYB
USTAWIEN" w Podreczniku Uzytkownika (PC)), "Ustawienia S/IMIME"
("USTAWIENIA SYSTEMOWE" > "Ochrona Danych" w sekcji "TRYB
USTAWIEN" w Podreczniku Uzytkownika (PC)), "Ustawienia IPsec"
("USTAWIENIA SYSTEMOWE" > "Ochrona Danych" w sekcji "TRYB
USTAWIEN" w Podreczniku Uzytkownika (PC)), "Rejestr kontroli "
("USTAWIENIA SYSTEMOWE" > "Ochrona Danych" w sekcji "TRYB
USTAWIEN" w Podreczniku Uzytkownika (PC)), oraz "Ustawienie
zarzadzania dokumentem" (strona 28 i kolejne w niniejszej instrukciji).

Opcje "Ustawienia Warunkoéw" w powyzszych ustawieniach mozna
réwniez skonfigurowac na stronie sieci Web urzgdzenia.
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Ustawienia zabezpieczen

Kasowanie obszaru danych

B Wymaz Cata Pamiec¢

Ten program stuzy do recznego wymazywania wszystkich danych

zapisanych w poszczegdlnych obszarach dysk lokalny urzgdzenia i w

pamieci sieciowej.

To ustawienie nie umozliwia jednak kasowania ponizszych typow danych.

Aby wyczysci¢ ponizsze typy danych nalezy uzy¢ sekcji "Wyczys¢ dane

ks. adr. i dane zarejestr." (strona 22 niniejszej instrukciji).

e Informacja Uzytkownika

e Kontakty/Grupa/Program (tylko adres)/Komorka Pamieci Opéznionego
Rozsytania*/Przeslij informacje dalej

e Komorka Pamieci Odpytywania/Pamieci Poufnej*

e Dane Nadawcy

e Zezwala/Odrzuca Dane Ustawien Dot. Odbioru (Wigcznie z numerem
hasta przepytywania)

e Przeslij informacje dalej.

* Dane obrazu przechowywane w komérce pamieci sg wymazywane po
wykonaniu funkcji "Wymaz Catg Pamiec".

Nacisnij przycisk [Skasuj].

Zostanie wyswietlony komunikat z potwierdzeniem, "Skasuj catg pamiec.
(Bez ksigzki adresowej /bez danych z listy nadawcy.)".

e Aby powréci¢ do poprzedniego ekranu menu, nacisnij przycisk [Anuluj].

Nacisnij przycisk [OK].

Zostanie wyswietlony komunikat "Prosze czekac.", a nastepnie komunikat
"Trwa czyszczenie pamieci.”.

e Gdy wymazywanie zostanie zakohczone, zostanie wyswietlony
komunikat potwierdzenia.

Nacisnij przycisk [OK], aby ponownie uruchomié urzadzenie.
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Ustawienia zabezpieczen

B Skas. wszyst. dane na liscie zak. zadan

Ta funkcja stuzy do usuwania wszystkich danych ponizszych pozyciji,
ktére sg wyswietlane na ekranie stanu zadan jako zadania wykonane
(Ekran stanu zadan z informacjami o zadaniach wykonanych jest
wyswietlany po nacisnieciu przycisku [Zakonczono] (przycisku wyboru
ekranu stanu zadan) ekranu stanu zadan).

e Nazwy uzytkownikow drukarki

e Lokalizacje docelowe wysytania obrazéw

e Nadawcy odebranych faksow

e Dane raportu aktywnosci wysytania fakséw/obrazéw

Nacisnij przycisk [Skasuj].

Zostanie wyswietlony komunikat potwierdzenia.

Nacisnij przycisk [OK].

Dane sg usuwane.

(podczas usuwania sg wykonywane takie same czynnosci, jak po wybraniu
opcji "Wymaz Catg Pamiec" (strona 20 niniejszej instrukciji).)
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Ustawienia zabezpieczen

B Skasuj Dane W Funkcji Przechowywania Dokumentéw

Ta funkcja stuzy do kasowania danych zachowanych przy uzyciu funkcji
przechowywania dokumentow.

Dane, ktérych wtasciwosc jest ustawiona na "Ochrona" lub "Poufne"”,
rowniez sg kasowane.

Pole wyboru [Dane Plikéw (Wtgcznie z plikami chronionymi/poufnymi)]:
Zaznacz to pole wyboru, aby usung¢ wszystkie pliki zapisane za pomocg
opcji "Plik" w folderze gtéwnym i folderach niestandardowych.

Pole wyboru [Dane Plikéw Tymczasowych (Wigcznie z plikami
chronionymi)]:

Zaznacz to pole wyboru, aby usung¢ wszystkie pliki przechowywane za
pomocg opcji "Przech. Tymcz.".

Nacisnij przycisk [Skasuj].

Zostanie wyswietlony komunikat potwierdzenia.

Nacisnij przycisk [OK].

Dane sg usuwane.

(podczas usuwania sg wykonywane takie same czynno$ci, jak po wybraniu
opcji "Wymaz Catg Pamiec" (strona 20 niniejszej instrukciji).)

B Wyczys¢ dane ks. adr. i dane zarejestr.

Ta funkcja jest uzywana do kasowania elementéw przedstawionych
ponizej, ktorych nie mozna skasowac lub zainicjowac za pomocg funkgciji
"Wymaz Catg Pamiec¢" (strona 20 niniejszej instrukciji) lub "Ustawienia
(Administrator)" > "Sterowanie systemem" > "Resetowanie ustawien" >
"Przywrd¢ Ustawienia Fabryczne".

Mozna usuwac nastepujgce typy danych.
e Informacja Uzytkownika

e Kontakty/Grupa/Program (tylko adres)/Komodrka Pamieci Opéznionego
Rozsytania/Przeslij informacje dalej '

e Komorka Pamieci Odpytywania/Pamieci Poufnej 2
e Dane Nadawcy

e Zezwala/Odrzuca Dane Ustawien Dot. Odbioru (Wigcznie z numerem
hasta przepytywania) 1,73
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Ustawienia zabezpieczen

e Przeslij informacje dalej.*4

* 1. Nazwa moze sie rézni¢ w zaleznosci od zainstalowanych opcji.
* 2. Mozna wybraé tylko wtedy, gdy wtgczono funkcje faksu.

* 3. Mozna wybra¢, gdy uzywana jest funkcja faksu lub funkcja faksu
internetowego. (Opcja "fgcznie z numerem hasta przepytywania" jest
wyswietlana tylko w przypadku wigczonej funkcii faksu).

* 4. Nalezy wybra¢, aby usuniete zostaty tylko zachowane informacje o
przesytaniu dalej.

Zaznacz pola wyboru przy pozycjach, ktore chcesz usunaé.

Nacisnij przycisk [Skasuj].

Zostanie wyswietlony komunikat potwierdzenia.

Nacisnij przycisk [OK].

Dane sg usuwane.

(podczas usuwania sg wykonywane takie same czynnosci, jak po wybraniu
opcji "Wymaz Catg Pamiec" (strona 20 niniejszej instrukciji).).

@ Administrator powinien uzy¢ tej funkcji do wyczyszczenia wszystkich
pozycji w przypadku, gdy modut ochrony danych lub urzgdzenie z
modutem ochrony danych zostanie zutylizowane albo przekazane
innemu wiascicielowi. Podczas wykonywania tej funkcji administrator nie
powinien opuszczac urzadzenia do momentu potwierdzenia, ze
wymazywanie danych zostato ukonczone.
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Ustawienia zabezpieczen

Ustawienia Warunkow

Ten system pozwala na rézne ustawienia, takie jak ustawianie
automatycznie kasowanej synchronizacji czasu i ustawianie elementow w
celu uniemozliwienia operacji i wyswietlania.

B Autozerowanie Po Wiaczeniu Zasilania

Ten program stuzy do automatycznego kasowania wszystkich danych z
urzgdzenia po witgczeniu zasilania.
Mozna usuwac nastepujgce typy danych.

e Cata Pamiec

e Dane Plikéw (Wtgcznie z plikami chronionymi/poufnymi)

e Dane Plikéw Tymczasowych (Wigcznie z plikami chronionymi)

e Status Zadania Listy Zakonczonych Zadan

Wybierz pola wyboru dla danych, ktére majg by¢ automatycznie
kasowane po wtgczeniu zasilania. Po zakonczeniu wyboru nacisnij
przycisk [Przeslij].

Domysinie nie sg zaznaczone zadne pola wyboru.

@ Jesli zapisane zostato zadanie wysytfania obrazu (zadanie faksu,
skanera sieciowego lub faksu internetowego)*, wtgczenie zasilania nie
spowoduje wywotania funkcji "Autozerowanie Po Witgczeniu Zasilania".
* Obejmuje to odebrane faksy i faksy internetowe, ktére nie zostaty

jeszcze wydrukowane. Nie obejmuje to jednak danych w pamieci
fakséw (z wyjatkiem pamieci poufnej).
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Ustawienia zabezpieczen

B Wylaczenie Funkcji Przechowywania Dokumentéw

Ten program stuzy do ograniczenia liczby trybow funkcji przechowywania
dokumentow.

Tryby przechowywania dokumentéw (Tryb Przechow. Tymczasowego,
Tryb Udostepnienia i Tryb Poufny) mogg by¢ oddzielnie wytgczane w
kazdym trybie dziatania funkcji przechowywania dokumentéw (tryby:
Kopia, Drukarka, Skanuj na dysk lokalny i Wysytanie Obrazéw).

e Nacisnij pola wyboru przy trybach przechowywania dokumentéw, ktére
chcesz wytgczyc. Po zakonczeniu wyboru nacisnij przycisk [Przeslij].

e Wihasciwosci juz zapisanego pliku nie mozna zmieni¢ na tryb
wytgczonego przechowywania przy uzyciu ustawienia "Zmiana
wiasciwosci".

* Szczegdtowe informacje dotyczgce zmieniania wtasciwosci plikow
znajdujg sie w rozdziale "Zmiana wtasciwosci" w czesci
"PRZECHOWYWANIE DOKUMENTOW" > "PLIK" w Podreczniku
Uzytkownika (PC).

@ Jesli okreslona wtasciwosé jest wytgczona w funkcji "Wytgczenie Funkgii
Przechowywania Dokumentéw" i istnieje wczesniej zapisany plik z tg
wiasciwoscig, wiasciwos¢ zapisanego pliku mozna zmieni¢ na inng.

W przypadku drukowania za pomocg funkcji drukarki, nawet formaty
zapisanych plikow, ktore zostaty wytgczone za pomoca tego programu
bedg widoczne na ekranie Obstuga pracy w sterowniku drukarki
(Podreczniku Uzytkownika (PC) "ZAPISYWANIE | KORZYSTANIE Z
PLIKOW DRUKU (PRZECHOWYWANIE DOKUMENTU)" w rozdziale
"DRUKARKA"). Jesli jednak tryb przechowywania dokumentéw zostanie
wytgczony podczas drukowania pliku, plik ten nie zostanie zapisany
(wykonane zostanie tylko zadanie drukowania).
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Ustawienia zabezpieczen

B Wytaczenie Drukowania Listy

Ten program jest uzywany do wytgczania drukowania dowolnych z
przedstawionych ponizej list, ktére sg drukowane za pomocg funkcji
"Lista dla uzytkownika" w trybie ustawien (ogdlne).

"Lista statusu urzgdzenia", "Lista Adresow", "Lista Folderow
Przechowywanych Dokumentow"

Zaznacz pola wyboréw list, ktérych drukowanie ma by¢ wytaczone. Po
zaznaczeniu odpowiednich pol wyboru nacisnij przycisk [Przeslij].
Anulowanie zaznaczenia ustawien fabrycznych poszczegdinych paol
wyboru zostaje usuniete, co umozliwia drukowanie.

W przypadku normalnej pracy zaznacz wszystkie te pola wyboru, aby byt
wyswietlany znacznik wyboru.

H Stan blokady dziatania (plik/katalog)

Ta funkcja jest uzywana do odblokowania folderéw i plikéw
przechowywania dokumentow oraz zaszyfrowanych plikéw PDF, ktére
zostaty zablokowane z powodu wprowadzenia nieprawidtowego hasta.
Nacisnij przycisk [Odblokuj], aby odblokowac wszystkie zablokowane
elementy. Po wykonaniu tej czynnosci bedzie mozna manipulowac
elementami. Jesli zadne elementy nie sg zablokowane, przycisk
[Odblokuj] jest wyszarzony.
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Ustawienia zabezpieczen

Ustawianie wysokiego poziomu zabezpieczen

Po wigczeniu tego ustawienia wszystkie ustawienia urzgdzenia zwigzane z
zabezpieczeniami zostajg zmienione na wysoki poziom, a autoryzacja
uzytkownika bedzie wymagana dla wszystkich funkcji. Ponadto nie bedzie
juz mozliwa zmiana niektorych ustawien zwigzanych z zabezpieczeniami, a
funkcje urzgdzenia mogg by¢ ograniczone.

Ponizej przedstawiono najwazniejsze ograniczenia funkcji:

e Funkcja autoryzacji uzytkownikéw jest zawsze wigczona.

e Zadania drukowania zawsze sg ustawiane jako wstrzymane, a operacje
drukowania nalezy wykonywac na panelu sterowania.

e Nie mozna uzywac funkcji transmisji bez szyfrowania.
e Jesli byta uzywana funkcja Sharp OSA, nie bedzie juz mozna jej uzywac.

Uwaga:

Aby ustawi¢ wysoki poziom zabezpieczen, wybierz nastepujgce ustawienie.
Nacisnij kolejno opcje "Ustawienia (Administrator)" > "Ochrona Danych" >
"Zaawansowane ustawienia bezpieczenstwa".

Informacje dotyczgce operacji urzadzenia, ktére sg wymagane dla tego stanu,
znajdujg sie w dotgczonym powiadomieniu.

Po wigczeniu opcji "Zaawansowane ustawienia bezpieczenstwa" nie bedzie
mozliwe przywrdcenie poprzednich ustawien.
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3 Ustawienie zarzadzania dokumentem

Zarzadzanie dokumentem

Funkcja zarzgdzania dokumentem jest stosowana w celu naniesienia znaku
kontrolnego na papier podczas drukowania kopiowanych lub drukowanych
dokumentow, list czy otrzymanych faksow.

Jesli ktos sprobuje zeskanowac¢ dokument z osadzonym wzorem kontroli
dokumentu na urzgdzeniu Sharp z funkcjg kontroli dokumentow,
wyswietlony zostanie komunikat "Wykryto wzor kontroli dokumentu. Zadanie
zostato anulowane." i do administratora zostanie wystana wiadomos$¢ e-
mail.

Dzieki temu mozliwe jest zapobieganie kopiowaniu i przesytaniu faksem
waznych dokumentéw.

@ Kontrola dokumentéw moze nie dziata¢ z niektérymi formatami lub
typami oryginatéw, niektorymi formatami lub typami papieru, a takze przy
korzystaniu z niektorych ustawien.

Aby funkcja kontroli dokumentéw dziatata prawidtowo, nalezy
przestrzegac ponizszych instrukc;ji.
e Oryginat
e Funkcja moze nie dziata¢ prawidtowo, jesli oryginat zawiera duzo
fotografii.
¢ Funkcja kontroli dokumentéw zostata opracowana do ochrony
danych tekstowych i moze nie dziata¢ prawidtowo, jesli bedzie
uzywana do ochrony danych graficznych.
e Papier, na ktérym drukowany jest wzér kontroli dokumentu
e Zalecany jest biaty papier. Je$li uzywany jest papier inny niz biaty,
wzor kontroli dokumentu moze nie by¢ wykrywany i funkcja moze nie
dziata¢ prawidtowo.
o Uzywaj papieru o formacie B5 lub wigkszym.
Mozna uzywac nastepujgcych formatéw papieru:
SRA3, ABW(12" x 18"), SRA4, A3, B4, A4, A4R, B5, B5R, 11" x 17"
8-1/2" x 14", 8-1/2" x 13-1/2", 8-1/2" x 13-2/5", 8-1/2" x 13",
8-1/2" x 11", 8-1/2" x 11"R, 7-1/4" x 10-1/2"R, 8K, 16K, 16KR

Zastrzezenie

Firma Sharp nie gwarantuje, ze funkcja kontroli dokumentéw bedzie zawsze
dziata¢ prawidtowo. Mogg wystgpi¢ przypadki, w ktorych funkcja kontroli
dokumentéw nie bedzie dziata¢ prawidtowo.
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Ustawienie zarzadzania dokumentem

Tryby do ktérych mozna doda¢ funkcje
zarzgdzania dokumentem

Funkcji zarzgdzania dokumentem mozna uzy¢ do drukowania z osadzonym
wzorem zarzgdzania dokumentem w nastepujgcych trybach:
e Kopia

e Drukarka

e Druk Przechow. Dokumentéw

o Odbiér Faksu Internet.

e Bezposredni odbior SMTP

o Odbierz Faks

e Druk listy
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Ustawienie zarzagdzania dokumentem

Wiaczanie funkcji zarzadzania dokumentem

Aby wigczy¢ funkcje zarzgdzania dokumentem, nalezy wykonac¢ ponizsze
kroki.

Nacisnij kolejno opcje "Ustawienia (Administrator)" > "Ochrona Danych" >
"Ustawienia Warunkow" > "Ustawienie zarzgdzania dokumentem", a
nastepnie dokonaj ustawien na wyswietlonym ekranie ustawien wzoru
zarzgdzania dokumentem.

B Ustawienia plikéw druku przechowywanych przy uzyciu
funkcji przechowywania dokumentéw

Niniejsze ustawienia stuzg drukowaniu danych zadanh kopiowania lub
drukowania, ktore zostaty zapisane na dysk lokalnym urzadzenia przy
uzyciu funkcji przechowywania dokumentéw. Aby wzér zarzgdzania
dokumentami byt zawsze drukowany z zapisanym plikiem, jesli byt
drukowany przy pierwszym wykonaniu zadania, zaznacz pole wyboru
[Zawsze dodawaj wzor gdy drukujesz z nim w Zapisane] (v].
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Ustawienie zarzadzania dokumentem

B Ustawienia zwigzane z trybami Kopia/Drukarka/Druk
Przechow. Dokumentéow
Ustawienia trybow kopiowania, drukowania i przechowywania

dokumentéw mozna konfigurowaé w polach "Kopia", "Drukarka" i
"Wydruki (Przech. Dokum.)" ekranu ustawien zarzgdzania dokumentem.

Wybér druku zarzadzania dokumentem (wybierz metode drukowania)

Nacisnij pole wyboru ], aby wyswietli¢ liste pozycji, a nastepnie nacisnij
jedng z pozycji, aby jg wybrac.

Brak druku:
Wz6r zarzgdzania dokumentem nie zostanie wydrukowany.

Zawsze drukuj:
Wz06r zarzgdzania dokumentem zawsze bedzie drukowany.

Pozwdl uzytkownikowi na wybor:

Uzytkownik moze wybrac, czy wzor zarzgdzania dokumentem bedzie
drukowany za kazdym razem, gdy konfigurowane bedzie zadanie
drukowania.

Ustawienia wzoru drukowania (wybierz wzér do drukowania)

Ustawienia wzoru mozna wybiera¢ za pomocg opcji "Zawsze drukuj" i
"Pozwdl uzytkownikowi na wybor" na ekranie "Wybor druku zarzgdzania
dokumentem".

Aby wybrac jeden ze wzoréw od 1 do 5, nacisnij pole wyboru [w] . Nacisnij
jedng z pozycji, aby jg wybrac.

Jesli okaze sie, ze funkcji zarzgdzania dokumentami nie mozna uzywac
w wypadku danego drukowanego obrazu, sprébuj zmieni¢ ustawienia
wzoru (wzory od 1 do 5).
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Ustawienie zarzadzania dokumentem

B Ustawienia zwigzane z trybami Odbior Faksu Internet./
Odbierz Faks/Druk listy
Ustawienia odbierania faksow przez Internet i normalnie oraz liste trybow

druku mozna konfigurowac w polach "Odbiér Faksu Internet.”, "Odbierz
Faks" i "Druk listy" ekranu ustawien zarzgdzania dokumentem.

Wybér druku zarzadzania dokumentem (wybierz metode drukowania)

Nacisnij pole wyboru ], aby wyswietli¢ liste pozycji, a nastepnie nacisnij
jedng z pozycji, aby jg wybrac.

Brak druku:

Wz6r zarzgdzania dokumentem nie zostanie wydrukowany.

Zawsze drukuj:
Wz06r zarzgdzania dokumentem zawsze bedzie drukowany.

@ Jesli dla funkcji odbierania faksu przez Internet lub normalnie wybrano
opcje "Zawsze drukuj", zaleca sie wytgczenie funkcji przekierowywania.

Ustawienia wzoru drukowania (wybierz wzér do drukowania)

Ustawienia wzoru mozna wybierac, jesli na ekranie "Wybdr druku
zarzgdzania dokumentem" wybrano opcje "Zawsze drukuj".

Aby wybra¢ jeden ze wzoréw od 1 do 5, nacisnij pole wyboru [»] . Nacisnij
jedng z pozycji, aby jg wybrac.

Jesli okaze sie, ze funkcji zarzgdzania dokumentami nie mozna uzywac
w wypadku danego drukowanego obrazu, sprobuj zmienic¢ ustawienia
wzoru (wzory od 1 do 5).
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Ustawienie zarzadzania dokumentem

Korzystanie z funkcji zarzgdzania dokumentem

Podczas korzystania z funkcji zarzgdzania dokumentem, znak kontrolny jest
nanoszony na papier, na ktorym drukowane sg kopiowane lub drukowane
dokumenty, listy czy otrzymane faksy.

B Strony na ktorych drukowany jest wzér zarzadzania
dokumentem (wszystkie tryby)

e \Wz0r zarzgdzania dokumentem jest drukowany na wszystkich stronach
powstajgcych w urzgdzeniu Sharp wyposazonym w funkcje zarzgdzania
dokumentami, w tym na drugich stronach stron drukowanych w trybie
drukowania dwustronnego.

e Gdy pusta strona drukowana jest w wyniku druku nieparzystej liczby
stron w trybie drukowania dwustronnego, wzér zarzgdzania
dokumentem nie bedzie na niej drukowany.

e W przypadku korzystania z funkcji oktadki/przektadki (w tym przekfadki
miedzy foliami) wzor zarzgdzania dokumentem bedzie drukowany tylko
na oktadkach i przektadkach, na ktérych nastepuje druk. Wzér
zarzgdzania dokumentem nie jest drukowany, gdy na okfadce lub
przektadce nie jest wykonywana kopia.

Aby uzy¢ tej funkcji, po wigczeniu funkcji zarzgdzania dokumentem
wykonaj ponizsze kroki, opisane na nastepnych stronach.
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Ustawienie zarzadzania dokumentem

B Korzystanie z zarzagdzania dokumentem w trybie

kopiowania

Nacisnij przycisk [Inne>>] w trybie kopiowania.

Nacisnij przycisk [Zarzadz. Dokumentem].

dokumentem.

Wyswietlanie przycisku [Zarzgdz. Dokumentem] oraz kolejne kroki réznig
sie w zaleznosci od ustawien skonfigurowanych dla funkcji zarzgdzania

Ustawienia funkcji
zarzadzania
dokumentem.

Ekran "Inne"

Ustawienie Wybor
druku zarzadzania

Wyswietlanie
przycisku [Zarzadz.

Kolejne kroki

dokumentem (Kopia) | Dokumentem]
[Brak druku] Wyszarzony Niedostepne

Po nacisnieciu przycisku
[Zawsze drukuj] Podswietlony stychac¢ sygnat wskazujacy, ze

przycisk nie jest dostepny.

[Pozwol
uzytkownikowi na
wybor]

Wyswietlany normalnie

Po nacisnieciu przycisk jest
podswietlany, a funkcja
wigczana.

Nacisnij przycisk [Kopiowanie].

@

W przypadku tgczenia funkcji zarzgdzania dokumentem z innymi
funkcjami (np. Negat./Pozytyw, Obraz Lustrz.), wzoér kontrolny
dokumentu jest zawsze drukowany na tym samym wzorze, bez wzgledu
na ustawienia innych funkcji. Na przykfad funkcja Negat./Pozytyw
umozliwia zamiane koloru czarnego i biatego obrazu kopii, ale nie
powoduje zamiany drukowania wzoru kontrolnego dokumentu.
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Ustawienie zarzadzania dokumentem

B Korzystanie z funkcji zarzagdzania dokumentem w trybie
drukarki

e Jesli w trybie ustawien [Wybor druku zarzgdzania dokumentem]
wigczona zostanie opcja [Zawsze drukuj], wzér kontroli dokumentu
bedzie zawsze drukowany.

e Jesli wigczona jest funkcja [Pozwdl uzytkownikowi na wybor], nalezy
postepowac zgodnie z procedurg ponizej, aby wydrukowaé wzér
zarzgdzania dokumentem.

Zaznacz pole wyboru [Modut Ochrony Danych] na ekranie

ustawien wewnetrznych (ekran wiasciwosci) sterownika
drukarki.

Przed rozpoczeciem drukowania kliknij karte [Stemplowanie]
w oknie wtasciwosci sterownika drukarki i kliknij przycisk
[Kontrola Dokumentul].
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Ustawienie zarzadzania dokumentem

B Korzystanie z funkcji zarzagdzania dokumentem w trybie
przechowywania dokumentu

Po zapisaniu pliku przez funkcje przechowywania dokumentéw za
pomocg ustawien skonfigurowanych w opciji "Ustawienia zarzgdzania
dokumentem" wykonaj ponizsze kroki, aby wydrukowac wzoér kontroli
dokumentu. (Aby uzyskaé wiecej informacji na temat korzystania z
dokumentéw przechowywanych za pomocg funkcji przechowywania
dokumentow, patrz Podreczniku Uzytkownika (PC)).

@ Wyboér druku zarzadzania dokumentem

Jezeli zaznaczone jest pole wyboru [Pozwdl uzytkownikowi na wybor],
bedzie mozna nacisng¢ przycisk [Zarzadz. Dokumentem], aby okreslic,
czy ma by¢ drukowany wzor zarzgdzania dokumentem. Jesli jednak
zaznaczono pole wyboru [Zawsze dodawaj wzor gdy drukujesz z nim w
Zapisane] ([v]), drukowanie wzoru kontrolnego dokumentu nie moze
byé anulowane, niezaleznie od tego, czy zaznaczono pole [Pozwal
uzytkownikowi na wybor].

1 Nacisnij przycisk [Inne>>] na ekranie ustawien wydruku, a
nastepnie nacisnij przycisk [Zarzadz. Dokumentem)].

@ Jesli ustawienie "Brak druku" jest wybrane w opcji "Wybor druku
zarzgdzania dokumentem" w ustawieniach zarzgdzania dokumentem,
przycisk [Zarzadz. Dokumentem] jest wyszarzony, aby uniemozliwi¢ jego
wybér. (W wypadku plikow, w ktérych podczas zapisywania drukuje sie
wzory zarzgdzania dokumentami, przycisk [Zarzgdz. Dokumentem]
mozna nacisnac, jesli zaznaczono pole wyboru [Zawsze dodawaj wzor
gdy drukujesz z nim w Zapisane] ([v]) w ustawieniach zarzgdzania
dokumentem).

Nacisnij przycisk [Drukuj teraz].

@ e \W celu zapisania danych po zakonczeniu drukowania, ustaw pole
wyboru [Usun] na [__], a nastepnie nacis$nij przycisk [Drukuj teraz].

e \W celu usuniecia danych po zakonczeniu drukowania, ustaw pole
wyboru [Usun] na (v], a nastepnie nacisnij przycisk [Drukuj teraz].
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Ustawienie zarzadzania dokumentem

B Korzystanie z funkcji zarzgdzania dokumentem w trybach
Odbiér Faksu Internet./Odbierz Faks/Druk listy

Nie jest wymagana zadna specjalna obstuga. Podczas drukowania wzor
zarzgdzania dokumentem jest osadzany zgodnie z ustawieniami funkcji
zarzgdzania dokumentem.

B Komendy tekstowe w tresci w przypadku bezposredniego
druku wiadomosci e-mail
Ponizsze polecenie mozna wprowadzi¢ w tresci wiadomosci e-mail druku

bezposredniego w celu okreslenia, czy ma by¢ drukowany wzor kontroli
dokumentu.

Funkcja Nazwa komendy Wartos¢ Przyktadowy wpis
Drukowanie ON DOCUMENTCONTROL=
wzoru wi./wyt. DOCUMENTCONTROL OFF ON
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