SH : Rp Model: BP-FR12U

Kit securitate a datelor

Ghid de operare

Va multumim ca ati achizitionat kitul de securitate a datelor BP-FR12U Sharp. Va rugam sa cititi
cu atentie acest Ghid de operare pentru a asigura o utilizare corecta.

Pastrati acest Ghid de operare intr-un loc sigur pentru referinte ulterioare.

Acesta poate fi un ghid util daca aveti intrebari despre utilizarea kitul de securitate a datelor, sau
in cazul in care apar probleme in timpul utilizarii.



Garantie

S-au depus toate eforturile pentru ca acest document sa fie cat mai exact si
util posibil, insa SHARP Corporation nu garanteaza in niciun fel cu privire la
continutul sau. SHARP nu este responsabila pentru nicio pierdere sau
deteriorare, directa sau indirecta, rezultata din sau legata de utilizarea
acestui manual de operare.

© Drept de proprietate SHARP Corporation 2022. Toate drepturile
rezervate. Reproducerea, adaptarea sau traducerea fara permisiunea
prealabila, in scris, este interzisa, cu exceptia situatiilor permise in baza
legilor drepturilor de autor.

Nota:

in acest manual "Setari (Administrator)" se refera la modul setare care
necesita conectarea la un cont cu drepturi de administrator, iar "Setari
(General)" se refera la modul de setare care poate fi folosit de utilizatorii
obisnuiti (inclusiv de administrator). Toate informatiile incluse in prezentul
document pot fi modificate fara aviz prealabil.

Pictograme utilizate in manuale
Pictogramele din acest manual indica urmatoarele tipuri de informatii:

@ Aceasta furnizeaza o explicatie suplimentara a unei functii sau proceduri.

@ Aceasta explica cum sa anulati sau sa corectati o operatiune.

Numele tastelor, mesajele si afisajele de pe ecran prezentate in manual pot fi
diferite de cele de pe produs datorita imbunatatirilor si modificarilor.




Introducere

Acest manual ofera instructiuni de utilizare a kitului de securitate a datelor
"BP-FR12U".

Acest produs aduce in plus o functie de securitate sistem multifunctional
digital complet color SHARP (sau sistem multifunctional digital SHARP).
Daca folositi functia de copiere, imprimare sau fax a sistem multifunctional
digital complet color SHARP (sau sistem multifunctional digital SHARP) si
utilizati functia de securitate, datele imagine generate pentru fiecare
comanda vor fi criptate, iar la terminarea comenzii, datele criptate vor fi
imediat sterse de pe disc local.

B Cod produs

Pentru a activa initial functia de securitate, trebuie sa utilizati optiunea
"Setari sistem" din modul de setare (administrator) pentru a introduce cheia
produsului (parola) sau numarul aplicatiei. Numele setarilor de sistem
utilizate in acest scop este "KIT SECURITATE DATE". Va rugam sa cerefi
distribuitorului cheia produsului sau numarul aplicatiei. (Aceste operatii sunt
efectuate de un tehnician de service la instalarea kitului de securitate a
datelor.)

B Salvarea si stergerea datelor stocate prin intermediul
functiei de indosariere a documentelor

Atunci cand kitul de securitate a datelor este instalat, datele stocate anterior
in aparat cu functia de inregistrare a documentelor devin indisponibile. Se
recomanda sa salvati orice date pe care trebuie sa le pastrati pe un
computer sau pe alte dispozitive, sa stergeti datele de la documente din
aparat si apoi sa instalati kitul de securitate a datelor. Datele copiate pe un
computer pot fi readuse la masina pentru a le folosi din nou dupa instalarea
kitului de securitate a datelor. (Acest lucru este efectuat de obicei de un
tehnician de service In momentul instalarii kitului de securitate a datelor.)
Doar directoarele confidentiale pot fi utilizate pentru a retransfera datele de
pe un computer pe dispozitiv dupa instalarea kitului de securitate a datelor.
Inainte de a retransfera datele de pe computer pe dispozitiv, creati dosare
confidentiale daca este nevoie.



B Despre parolele pentru pagina Web

Autentificarea utilizatorului este necesara pentru a accesa pagina web a
dispozitivului.

Daca o parola incorecta este introdusa de 3 ori la rand in timpul autentificarii
utilizatorului, contul de utilizator este blocat si accesul la paginile web ale
dispozitivului de catre acel utilizator va fi interzis timp de 5 minute.

Pentru informatii suplimentare, consultati "Despre functia de blocare"
(pagina 15 din acest manual).

Nota:

Unele dintre procedurile de operare a dispozitivului se schimba atunci cand este
instalat kitul de securitate a datelor. Manualele pentru dispozitiv explica
procedurile de operare a dispozitivului atunci cand kitul de securitate a datelor
nu este instalat. Acest manual si avizul "BP-FR12U" explica modificarile
procedurilor atunci cand este instalat kitul de securitate a datelor.

B Nota pentru proprietarul kitului de securitate a datelor si al
aparatului cu kitul de securitate a datelor instalat

Aspectele care trebuie respectate pentru a asigura starea de siguranta a
aparatului care are instalat kitul de securitate in continuare date sunt
descrise mai jos.

Nota pentru mediul de functionare

e Ca mediu de functionare pentru masina, furnizati securitate fizica, corelata cu
valoarea datelor procesate de masina.

e Cand un aparat care are instalat kitul de securitate a datelor este conectat la o
retea, nu conectati aparatul direct la Internet; cuplati-l la una dintre subretelele in
care routerul divide un LAN protejat de firewall; si doar dispozitivele (computere
etc.) care au permisiune sa comunice cu aparatul ar trebui sa fie conectate la
acest tip de subretea impreuna cu aparatul. Si, pentru a mentine o astfel de
conditie tot timpul, asigurati-va ca administrati dispozitivele de pe subretea pentru
masina.

e Configurati dispozitive (computere etc.) care comunica cu magina astfel incat
utilizatorii sa necesite autentificarea, pentru a tine astfel de dispozitive la distanta
fata de altele decat utilizatorii masinii.

e Este descurajat de la conectarea aparatului de fax extern la Mufa TEL. Indiferent
de setarea memoriei in cadrul aparatului care primeste date, aparatul de fax
extern conectat la aparat poate sa le primeasca si sa le tipareasca.

e Setati serverul de autentificare sa anuleze actiunea la introducerea repetata a
parolelor gresite la folosirea autentificarii retelei (LDAP sau AD) sau a
autentificarii externe Sharp OSA.



Nota pentru gestionarea utilizatorului

e Administratorul joaca un rol important in mentinerea securitatii. Procedati cu mare
grija la alegerea persoanei care va lucra ca administrator al unei masini cu kitul
de securitate a datelor instalat.

e Oferiti instructiuni pentru utilizatorii aparatului (inclusiv administratorii) pentru a-i
face sa inteleaga politicile de securitate ale organizatiei si realizati controlul/
operarea corespunzatoare ale kitului de securitate a datelor si aparatului cu kitul
de securitate a datelor instalat conform acestor indruméri. in plus, mentineti
utilizatorii informati cu privire la urmatoarele aspecte.

« Utilizatorul poarta responsabilitatea pentru controlul documentelor copiate sau
tiparite si faxurile primite utilizand aparatul.

» Cand ati incheiat efectuarea operatiilor aparatului din panoul de operare,
asigurati-va ca apasati tasta [DECONECTARE] pentru a va deconecta.

+ Cand ati incheiat efectuarea operatiilor aparatului in cadrul paginilor web,
asigurati-va ca faceti clic pe butonul [Deconectare] sau inchideti motorul de
cautare web pentru a va deconecta.

* Pentru parola utilizatorului, nu utilizati o parola care poate fi usor ghicita si

controlati siguranta pentru a evita divulgarea catre alte persoane.

Retineti faptul ca datele transmise prin fax sau prin fax prin internet care sunt

incomplete din cauza unei conexiuni intrerupte sau din cauza liniei ocupate si

imaginile datelor sarcinilor care sunt incomplete din cauza terminarii hartiei sau

a alimentarii gresite cu hartie sunt pastrate criptate pe disc local aparatului.

Aceste date nu vor fi sterse pana cand sarcina sau sarcinile respective nu sunt

complete sau anulate.

+ In cazul in care conexiunea este intrerupta accidental in timpul comunicrii cu
dispozitivul (computere, etc.) care are permisiunea de comunicare cu aparatul,
verificati daca intreruperea conexiunii este fizica precum deconectarea cablului
LAN sau daca dispozitivul omolog de comunicare prezinta probleme. Daca in
urma verificarii nu este gasita nicio problema, opriti aparatul si incercati din nou.
(In cazul in care conexiunea este in continuare intreruptd chiar si dupa oprirea
si repornirea alimentarii electrice de mai multe ori, va rugam sa contactati
distribuitorul dumneavoastra sau cel mai apropiat reprezentant autorizat de
service.)

e Pastrati administratorii aparatului informati cu privire la urmatoarele aspecte.

* Pentru parola administratorului implicit (admin), nu utilizati o parola care poate fi
ghicita cu usurinta.

+ Efectuati un control amanuntit al informatiilor referitoare la parolele tuturor
utilizatorilor inclusiv a administratorului implicit (admin) pentru a preveni
scurgerea acestora la terte parti.

+ Asigurati-va ca schimbati de fiecare data parola administratorului implicit
(admin) imediat dupa ce o persoana noua preia rolul de administrator.



+ Atunci cand plecati de langa aparat chiar si pentru o secunda in timp ce folositi
"Setari (Administrator)" la panoul de operare, asigurati-va ca apasati butonul
[Ecran Principal] si apoi tasta [DECONECTARE] pentru a va deconecta.

+ Atunci cand plecati de langa aparat chiar si pentru o secunda in timp ce folositi
"Setari (Administrator)" pe pagina web, asigurati-va ca apasati butonul
[Deconectare] sau inchideti motorul de cautare web pentru a va deconecta.

» Daca [Administrator] este specificat pentru [Grup autorizatie] al utilizatorilor
generali din Controlul utilizatorului, setarile aparatului pot fi modificate intr-un
mod neintentionat de administrator. Se recomanda sa nu specificati
[Administrator] pentru alti utilizatori decat administratorul atunci cand adaugati /
modificati utilizatorii.

* Modificarea setarii pentru Grupul autorizatie care indica apartenenta
utilizatorului este reflectata imediat. Cu toate acestea, pentru utilizatorul
conectat in momentul modificarii setarii, setarea veche a Grupului autorizatie de
dinainte de modificare este aplicata Tnainte ca acesta sa fie deconectat. Prin
urmare, acesti utilizatori ar trebui sa fie atentionati sa se deconecteze o data si
sa se conecteze din nou.

Alte precautii

e Oricare date criptate exportate in cadrul datelor de securitate au fost activate
inainte de a instala acest kit nu mai pot fi importate dupa instalarea acestui kit.

e [Init. Date Private/Date in MFP] este o functie in care toate datele aparatului revin
la setarile implicite. Toate datele stocate in aparat, cum ar fi informatiile
personale, informatiile despre utilizator si datele despre lucrari sunt sterse dupa
executarea acestei functii si toate informatiile de setare revin la valorile implicite
din fabrica. Aceasta functie ar trebui executata atunci cand aparatul este eliminat
sau proprietarul aparatul este schimbat.

+ Aceasta functie poate fi executata de la panoul de operare numai de catre
administrator.

* Initializarea este executata atingand tasta [Executa] in [Setari de sistem] —
[Setari securitate] — [Init. Date Private/Date in MFP] in "Setari (Administrator)",
apoi apasati tasta [OK] in mesajul afisat de confirmare a executarii.

* Dureaza ceva timp de la inceputul pana la sfarsitul initializarii. Executarea nu
poate fi opritd la mijloc. Asigurati-va ca nu parasiti locul pana initializarea nu
este completa. Acordati atentie suficienta intreruperii alimentarii electrice a
aparatului in timpul initializarii.

+ Daca a avut loc o problema in mijlocul initializarii, mesajul "Sunati la service" va
fi afisat pe panoul de operare. Tn acest caz, va rugdm sa contactati distribuitorul
dumneavoastra sau cel mai apropiat reprezentant autorizat de service.



« In cazul in care aparatul este oprit din cauza unei pene de curent inainte de
finalizarea initializarii, conectati-va ca administrator implicit (admin) si executati
din nou initializarea dupa restabilirea alimentarii cu energie electrica in
conformitate cu procedura de mai sus. In plus, parola administratorului implicit
(admin) poate fi initializatd. Daca nu va puteti conecta cu parola specificata,
utilizati parola implicita pentru a va conecta.

Atunci cand initializarea este finalizata, aparatul reporneste automat. Dupa
restartare, este tiparit raportul de finalizare a initializarii si mesajul de finalizare
a initializarii este afisat pe panoul de operare. Daca "Setarea unui nivel inalt de
securitate" (pagina 27 din acest manual) este activata, se va imprima un raport
prin oprirea temporara a alimentarii, dupa ce sistemul a fost initializat si repornit,
si apoi prin repornirea alimentarii.

Daca butonul [OK] nu este afisat pe panoul de operare dupa finalizarea
initializarii, aparatul este blocat temporar si nu poate fi utilizat. In acest caz, va
rugam sa contactati distribuitorul dumneavoastra sau cel mai apropiat
reprezentant autorizat de service.
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1 Cand este instalat kitul de securitate a datelor

Daca este instalat kitul de securitate a datelor, urmatoarea pictograma va
aparea pe ecran.

Atingeti pictograma ( 4 ) pentru a afisa urmatorul ecran si, apoi, atingefi
pictograma ( ) pentru a vizualiza informatiile referitoare la versiunea
pachetului de securitate a datelor.

Pe acest produs sunt afisate urmatoarele informatii.
"Kit securitate a datelor BP-FR12U"

Atunci cand kitul de securitate a datelor este instalat, datele ramase in
dispozitiv sunt sterse automat dupa fiecare lucrare.

Atunci cand incepe stergerea datelor, mesajul "Datele sunt sterse." apare
timp de 6 secunde*.

* Timpul de afisare a mesajului poate fi modificat utilizadnd optiunea "Setare ora
mesaj" din setarile sistemului (administrator).
("Setari (Administrator) > "Setari sistem" > "Setari generale" > "Setari mod de
operare" > "Setari de stare" > "Setare ora mesa;j")

Informatiile despre versiunea acestui produs pot fi afisate selectand "Setari
(Administrator)" > "Stare" > "Versiune Firmware".

@ Daca alimentarea cu curent a dispozitivului este oprita in timp ce datele
sunt sterse de pe disc local sau inainte ca o lucrare sa fie finalizata, se
poate ca datele sa nu fi fost sterse complet. Daca nu doriti sa raméana
date sterse partial atunci cand dispozitivul este oprit, se recomanda sa
utilizati programul "Stergerea memoriei" (pagina 20 din acest manual),
pentru a finaliza stergerea de date, inainte de a opri alimentarea cu
curent.




Cand este instalat kitul de securitate a datelor

Setarile de securitate ale pachetului de securitate
a datelor

La instalarea pachetului de securitate a datelor, pot fi adaugate setari pentru
imbunatatirea securitatii aparatului. Pentru informatii suplimentare,
consultati "Setari de securitate" (pagina 17 din acest manual).

Functia control documente

Functia control documente este utilizata pentru a incorpora un sablon de
control documente pe héartie atunci cant sunt imprimate lucrari, copii si
atunci cand sunt imprimate faxuri primite.

Sablonul de control document incorporat previne multiplicarea nedorita a
copierii, imprimarii pe fax si a altor operatiuni ale unui document imprimat.
Pentru informatii suplimentare, consultati "Setare control documente"
(pagina 28 din acest manual).

indosarierea documentelor

Pentru a utiliza functia de memorare a documentelor pentru a stoca lucrari
in dispozitiv atunci cand este instalat kitul de securitate a datelor, setati
proprietatea fisierului la valoarea "Confidential".

Fisierele setate la valorile "Disitributie” sau "Protejeazd" nu pot fi stocate. in
plus, pentru a imprima de la un computer utilizand functia de retentie,
introduceti o parola in setarile driverului imprimantei (atunci cand setarile
implicite din fabrica sunt activate).



Cand este instalat kitul de securitate a datelor

Ecran inregistrare grup autorizatie

Daca pachetul de securitate a datelor este instalat, urmatoarele elemente
vor fi adaugate in meniului ecranului "inregistrare grup autorizatie" din
modul setare (administrator). Acest ecran va fi afisat selectand "Setari
(Administrator)" > "Control utilizator" > "Acces setari de control" > "Grup
autorizatie".

Alte operatii de tiparire decat operatiile de tiparire in asteptare

La atingerea tastei [OK], operatiile de tiparire altele decat cele in asteptare
vor fi permise la Tnregistrarea grupului de autoritate daca autentificarea
utilizatorilor este activata.

Dupa ce ati atins [Permis], atingeti tasta [Confirmare].

Setare aprobata documente memorate

La salvarea unui grup de autoritate pentru autentificarea utilizatorilor,
atingeti tasta pentru a selecta daca arhivarea documentului este permisa in
orice mod de arhivare si pentru orice tip de operatie.

Pentru a activa un mod de arhivare, atingeti caseta de selectare a modului
pentru a selecta modul respectiv.

Dupa ce ati atins [Permis], atingeti tasta [Confirmare].

@ Indosarierea documentelor trebuie permisa in urmatoarele setari.
In mod implicit, indosarierea documentelor este permisa doar in modul
confidential.
e Permiteti indosarierea documentelor in inregistrarea grupului de
autorizatie (aceasta setare)
e Dezactivarea funciiei Arhivarea documentelor in setarile de securitate
(pagina 25 a acestui material)




Cand este instalat kitul de securitate a datelor

Protejarea parolelor

Atunci cand este instalat kitul de securitate a datelor, parolele introduse de
la panoul operational al dispozitivului sau din paginile Web pot fi protejate.

B Parola administrator/Parola utilizator

Atunci cand kitul de securitate a datelor este instalat, introducerea parolei
va fi blocata timp de 5 minute daca este introdusa o parola administrator
incorecta de 3 ori la rand atunci cand functia autentificare utilizator nu
este activata, sau daca parola utilizatorului sau parola administrator este
introdusa incorect de 3 ori la rand atunci cand functia autentificare
utilizator este activata, autentificarea administratorului sau utilizatorului,
care a introdus parola incorecta, va fi interzisa pentru 5 minute.

Pentru informatiji suplimentare, consultati "Despre functia de blocare"
(pagina 15 din acest manual).

M Directoarele si figierele confidentiale ale functiei
memorare documente

Daca este introdusa o parola incorecta de 3 ori la rand pentru un anumit
director sau fisier confidential, directorul sau fisierul va fi blocat. Pentru a
debloca dosarul sau fisierul, folositi "Stare Eliberare Lucrare (Fisier/
Folder)" (pagina 26 a acestui manual).

@ e Toate fisierele cu acelasi nume de utilizator si cu aceeasi parola pot fi
imprimate imediat utilizadnd optiunea Imprimare set a funciiei de
memorare documente.

Fisierele ce au o parola diferita de parola introdusa la momentul
cautarii vor fi tratate ca fisiere pentru care a fost introdusa o parola
incorecta. Din acest motiv, se recomanda sa evitati cat mai mult posibil
efectuarea de cautari folosind [Utilizatorii] si [Utiliz. invalid].

e Atunci cand utilizarea unui fisier este interzisa, cand este utilizata
functia de indosariere documente se vor aplica urmatoarele reguli:

o Atunci cand este efectuata imprimarea in set, un figier interzis nu va fi
imprimat chiar daca corespunde conditiilor de cautare.

B Ecranul de cautare figiere al functiei de indosariere
documente

Atunci cand kitul de securitate a datelor este instalat, setarea de
introducere a parolei nu va aparea pe ecranul de cautare al functiei de
indosariere documente.

10



Cand este instalat kitul de securitate a datelor

M Criptarea PDF

Daca o operatie este tiparita folosind optiunea de tiparire directa PDF
criptat, operatia va aparea in lista centralizatorului de pe ecranul de stare
al operatiei, iar pentru a incepe tiparirea trebuie sa introduceti o parola.
Daca este introdusa o parola incorecta de 3 ori la rand atunci cand este
instalat kitul de securitate a datelor, mesajul "Operatiunea este
dezactivata. Va rog contactati administratorul dvs. pentru asistenta." va fi
afisat timp de 6 secunde si imprimarea va fi blocata.

Daca atingeti un figier de pe ecranul centralizatorului pentru care a fost
introdusa de 3 ori 0 parola incorecta, va fi afisat mesajul "Printul acestui
job este dezactivat. Stergeti jobul?".

e Atingeti tasta [Da] pentru a sterge operatia de tiparire.
e Atingeti tasta [Nu] pentru a anula stergerea operatiei de tiparire.

Pentru a debloca operatiile de tiparire, folositi"Stare Eliberare Lucrare
(Fisier/Folder)" (pagina 26 a acestui manual).

B Setarea autoritatii de administrator

Atunci cand este instalat kitul de securitate a datelor, "Schimbare parola"
nu va aparea in "Setari (Administrator)" > "Setari de sistem" > "Setari
documente memorate" > "Setari conditie" > "Setare autoritate
administrator". (Parola de administrator nu poate fi introdusa pentru a
schimba parola care a fost setaté pentru un fisier sau un dosar.)

M Printare Completa FTP

Atunci cand functia Printare Completa FTP este utilizata pentru a imprima
un figier direct de pe un server FTP, trebuie sa introduceti numele de
utilizator si parola in campurile "Utilizator" si "Parola" atunci cand serverul
FTP este selectat.

11



Cand este instalat kitul de securitate a datelor

B Logare atunci cand este activata autentificarea
utilizatorului

Daca optiunea "Autentificare utilizator" din modul de setare
(administrator) este activata, trebuie sa va conectati folosind ecranul de
conectare pentru a putea utiliza aparatul. Atunci cand este activat "O
atentionare cand conectarea esueaza" ("Setari (Administrator)" > "Setari
de sistem" > "Setari autentificare" > "Setari implicite"), in cazul in care o
parola incorecta este introdusa de 3 ori la rand, operatiunile de conectare
pentru utilizatorul care a introdus parola incorecta va fi interzisa timp de 5
minute.

Pentru informatii suplimentare, consultati "Despre functia de blocare"
(pagina 15 din acest manual).

Numarul de intrari incorecte efectuate in timpul conectarii este calculat
separat pentru fiecare utilizator.

Setarea "O atentionare cand conectarea esueaza" este intotdeauna
activata atunci cand este instalat kitul de securitate a datelor.

* In cazul in care un nivel ridicat de securitate este setat, autentificarea
utilizatorului va fi intotdeauna necesara inainte de a utiliza oricare dintre
functiile de pe acest dispozitiv. Pentru informatii suplimentare, consultatj
"Setarea unui nivel inalt de securitate" (pagina 27 din acest manual).
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Cand este instalat kitul de securitate a datelor

Restrictii asupra copierii si imprimarii in tandem

Copierea si imprimarea in tandem opereaza dupa cum se arata mai jos in
baza configurarii dispozitivului master si a celui secundar (indiferent daca
kitul de securitate a datelor este instalat sau nu).

H Copierea in tandem

Dispozitiv secundar

Kit securitate a datelor: Da Kit securitate a datelor: Nu
. Functia tandem poate fi

Kit e . .
. . utilizata. Datele sunt criptate si . ,
@ | securitate ) N Functia tandem nu poate fi
3 ~ | vor fi sterse atat de pe e e
« | adatelor: ) . Y utilizata.
€ | pa dispozitivul master cat si de pe
2 cel secundar.
'§ Kit Functia tandem poate fi
_% securitate | utilizata. Datele sunt criptate si | Functia tandem normala
0 | adatelor: | vor fi sterse de pe dispozitivul poate fi utilizata.

Nu secundar.

B Imprimarea in tandem

Dispozitiv secundar

Kit securitate a datelor: Da Kit securitate a datelor: Nu

Functia tandem poate fi

Kit o . .| Functia tandem poate fi
. . utilizata. Datele sunt criptate si S .
O | securitate . K utilizata. Datele sunt criptate
w ~ | vor fi sterse atat de pe . . o
© | adatelor: . . e si sterse de pe dispozitivul
€ | Da dispozitivul master cat si de pe master
% cel secundar. )
'§ Kit Functia tandem poate fi
_% securitate | utilizata. Datele sunt criptate si | Functia tandem normala
O | adatelor: | vor fi sterse de pe dispozitivul poate fi utilizata.

Nu secundar.
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Cand este instalat kitul de securitate a datelor

Setari de securitate folosite pentru functia
Imprimare directa de pe FTP

Daca dispozitivul este utilizat ca imprimanta in retea si este utilizata functia
Printare Completa FTP, kitul de securitate a datelor permite autentificarea
utilizatorilor prin intermediul unui "Utilizator" si a unei "Parola" pentru
serverul FTP. (Functia de imprimare directa permite tiparirea directa a unui
fisier salvat anterior pe FTP de la panoul operational al echipamentului, fara

a folosi driverul imprimantei.)

Autentificarea utilizatorului este activata prin bifarea casetei de selectare
[Activare autentificare utilizator] de pe echipament pentru configurarea
setarilor folosite la tiparirea directa de pe FTP. Aceasta caseta de selectare
apare la instalarea pachetului de securitate a datelor si este initial selectata
(este afisata o bifa).

B Procedura pentru imprimarea directa a unui fisier de pe un
server FTP (atunci cand autentificarea utilizatorului este
activata)

Numele de utilizator si parola dvs. trebuie introduse dupa selectarea de
pe panoul dispozitivului a serverului FTP ce contine fisierul ce va fi
imprimat.

Daca in pasul 3 din paragraful "IMPRIMAREA DIRECTA A UNUI FISIER
DE PE UN SERVER FTP" in "IMPRIMANTA" din Ghidul utilizatorului
(PC), este selectata optiunea Server FTP, va fi afisat un ecran in care vi
se cere sa introduceti numele si parola pentru serverul FTP.

Atingeti tasta [Utilizator] pentru a va introduce numele de utilizator si tasta
[Parola] pentru a introduce parola dumneavoastra. In fiecare din aceste
cazuri va fi afisat un ecran de introducere litere.

Dupa ce ati terminat de introdus numele de utilizator/parola, atingeti tasta
[Confirma].

Dupa ce ati introdus numele de utilizator si parola, continuati de la pasul 4
din paragraful "IMPRIMAREA DIRECTA A UNUI FISIER DE PE UN
SERVER FTP" in "IMPRIMANTA" din Ghidul utilizatorului (PC).
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Cand este instalat kitul de securitate a datelor

Transferarea datelor copiate

Daca kitul de securitate a datelor este instalat si paginile Web sunt utilizate
pentru a copia date stocate cu functia de indosariere documente pe un
computer, datele copiate pot fi transferate doar pe dispozitivul de pe care au
fost copiate initial.

Datele nu pot fi transferate pe un alt dispozitiv chiar daca conditiile
dispozitivului sunt aceleasi.

Tasta [Restaurare de la PC] va aparea doar pe pagina Web si transferul de
date Thapoi pe dispozitiv va fi posibil doar atunci cand este selectat un
director confidential.

Despre functia de blocare

Atunci cand introduceti parolele, inclusiv parolele administratorului, in timpul
autentificarii utilizatorului, numarul de parole incorecte introduse este
calculat si daca acesta atinge numarul specificat (trei), contul de utilizator
este blocat si utilizatorul este blocat de a mai efectua alte incercari la
autentificarea contului sau dupa ce o perioada de cinci minute trece.
Numarul de intrari incorecte efectuate este calculat separat pentru fiecare
utilizator si contul este resetat atunci cand este introdusa parola corecta.

H Setari de blocare

Setarile de blocare pot fi verificate prin urmatoarea procedura.
Atingeti "Setari (Administrator)" > "Setari de sistem" > "Setari
autentificare" > "Setari implicite" > "Un Avertisment cand Conectarea
Esueaza" pe panoul de operare.

* Setarea "Un Avertisment cand Conectarea Esueaza" este intotdeauna
activata atunci cand este instalat kitul de securitate a datelor. Utilizatorii
care au fost blocati, nu pot efectua operatiunea de imprimare in timp ce
sunt blocati, chiar daca "Setari (Administrator)" > "Setari de sistem" >
"Setari autentificare" > "Setari implicite" > "Dezactivare printare de catre un
utilizator incorect" este activata.
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Cand este instalat kitul de securitate a datelor

Bl Anularea blocarii

Anularea automata dupa ce a trecut o perioada de timp

Starea de blocare a unui cont de utilizator este anulata dupa ce au trecut
cinci minute de la blocarea utilizatorului.

Starea de blocare nu poate fi anulata deconectand curentul.

Daca curentul este deconectat inainte ca perioada completa de blocare
sa treaca, perioada de blocare va mai dura inca cinci minute urmatoarea
data cand curentul este conectat din nou. (Aceasta include situatii
neprevazute cum ar fi intreruperea de curent).

Anularea manuala

Daca acelasi utilizator a fost blocat, tasta "Stare Eliberare Lucrare" este
afisata in ecranul "Inregistrare utilizatori" pentru acel utilizator. Un
administrator poate atinge aceasta tasta pentru a efectua o stergere manuala.

* Daca nivelul de securitate este setat la inalt, stergerea manuala nu este
posibila.
Pentru informatii suplimentare, consultati "Setarea unui nivel inalt de
securitate" (pagina 27 din acest manual).
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2 Setari de securitate

In aceasta sectiune sunt prezentate elementele din "Setéri de securitate"
adaugate la instalarea pachetului pentru securitatea datelor.

Utilizarea setarilor de securitate din modul setare
(administrator)

Pentru detalii despre modul de efectuare a operatiunii cand utilizati modul
de setare (administrator), consultati descrierea in "MOD SETARE" din
Manualul utilizatorului (PC).

Pentru explicatii cu privire la fiecare setare, consultati paginile urmatoare.

@ Daca o parola de administrator este introdusa incorect de 3 ori la rand pe
un dispozitiv care are kitul de securitate a datelor instalat, introducerea
parolei de administrator va fi blocata timp de 5 minute. Pentru informatji
suplimentare, consultati "Despre functia de blocare" (pagina 15 din acest
manual).
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Setari de securitate

Setarile adaugate la setarile de securitate

Daca pachetul pentru securitatea datelor este instalat, setarile referitoare la
securitate vor fi adaugate in "Setari de securitate".

Setare Pagina Explicatie
Stergerea datelor dintr-o zona 20
B Stergerea memoriei® 20
W Sterget d*atele din lista job. 21 Utilizati aceasta pentru a sterge
complete o N
. manual datele din fiecare zona a
B Stergeti datele documentelor 22 |4isc local a dispozitivului.
memorate*
B Stergeti agenda si Datele 22
Inregistrate
Setari conditie 24
B Autostergere la pornirea 24 | Selectati orele de stergere a
echipamentului datelor.
W Dezactivarea functiei Arhivarea 25 |In ecranul Setéri activare/
documentelor dezactivare, selectati obiectele
W Dezactivarea functiei tiparire lista 26 | pe care doriti sa le dezactivat.
Utilizati aceasta setare pentru a
dezactiva operatiuni specifice
pentru a preveni iesirea de date
sensibile.
B Stare Eliberare Lucrare (Fisier/ 26 | Utilizati aceasta setare pentru a
Folder) debloca fisiere si directoare
blocate.

* Atunci cand este activata autentificarea utilizatorului, un utilizator nu poate
configura aceasta setare chiar si atunci cand grupul de autoritate ii acorda
utilizatorului autoritatea sa configureze setarile de securitate. (Aceasta operatiune
poate fi efectuata doar de catre administratorul implicit (admin).)

18



Setari de securitate

in plus, Setarile de securitate includ "Setari SSL/TSL" ("SETARI SISTEM" >
"Setari securitate" in "MOD SETARE" al manualului utilizatorului (PC)),
"Setari SIMIME" ("SETARI SISTEM" > "Setari securitate" in "MOD
SETARE" al manualului utilizatorului (PC)), "Setari Ipsec" ("SETARI
SISTEM" > "Setari securitate" in "MOD SETARE" al manualului utilizatorului
(PC)), "Jurnal de audit" ("SETARI SISTEM" > "Setari securitate" in "MOD
SETARE" al manualului utilizatorului (PC)), si "Setare control documente"
(Pagina 28 si urmatoarele pagini ale acestui manual).

De asemenea, optiunea "Setari conditie" din setarile de mai sus poate fi
configurata din pagina web a echipamentului.
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Setari de securitate

Stergerea datelor dintr-o zona

B Stergerea memoriei

Acest program este utilizat pentru a sterge manual toate datele salvate in
fiecare locatie a disc local a echipamentului si in stocarea de retea.
Retineti, totusi, ca urmatoarele tipuri de date nu sunt sterse cu aceasta
setare. Utilizati "Stergeti agenda si Datele Inregistrate" (pagina 22 din
acest manual) pentru a sterge urmatoarele tipuri de date.

e Informatii utilizator

e Contacte/Grup/Program (doar adresa)/Releu transmisie destinatji
multiple/Casuta memorie*/Retransmitere informatji

e Memorie functie "Apel selectiv'/Casuta memorie confidentiala*
e Date expeditor
e Permitere/Respingere receptie setare date

e Redirectionare informatii

* Datele stocate intr-o casuta de memorie sunt sterse prin executarea funcfiei
"Stergerea memoriei".

Atingeti tasta [Stergere].

Va parea mesajul de confirmare "Stergeti memoria. (Mai putin agendallista
date expeditor.)".

e Pentru a reveni la ecranului meniului anterior, atingeti tasta [Anuleaza).

Atingeti tasta [OK].

Mesajul "Va rugam sa asteptati" este afisat si apoi mesajul "Stergere
memorie." va fi afigat.
e Dupa ce stergerea este finalizata, apare mesajul pentru confirmare.

Atingeti tasta [OK] pentru a reporni echipamentul.
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Setari de securitate

B Stergeti datele din lista job. complete

Utilizati aceasta functie atunci cand doriti sa stergeti toate datele
obiectelor de mai jos, care apar in ecranul cu lucrari finalizate.

(Ecranul de afigare a starii activitatilor finalizate apare daca tasta
[Complet] (tasta de selectare de pe ecranul Stare activitate) din ecranul
de afigsare a starii activitatii a fost atinsa.)

e Utilizatorii imprimantei

e Destinatii trimitere imagine

e Expeditorii faxurilor primite

e Date privind raportul de activitate pentru transmiterea faxului/imaginii

Atingeti tasta [Stergere].

Va aparea un mesaj de confirmare.

Atingeti tasta [OK].

Este executata stergerea datelor.

(Operatiunile din timpul stergerii sunt aceleasi precum in cazul in care este
executata functia "Stergerea memoriei” (pagina 20 din acest manual).)
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Setari de securitate

B Stergeti datele documentelor memorate

Aceasta functie este utilizata pentru a sterge datele stocate cu ajutorul
functiei de memorare a documentelor.

Datele ale caror proprietati sunt setate la valoarea "Protejeaza" sau
"Confidential" sunt, de asemenea, sterse.

Caseta [Date fisier (Inclusiv fisiere protejate/confidentiale)]:
Selectati aceasta caseta pentru a sterge toate fisierele stocate folosind
optiunea "Figier" din directorul principal si din directoarele personalizate.

Caseta [Date figier instant (Inclusiv figiere protejate)]:
Selectati aceasta caseta pentru a sterge toate fisierele stocate utilizand
"Figier instant".

Atingeti tasta [Stergere].

Va aparea un mesaj de confirmare.

Atingeti tasta [OK].

Datele selectate sunt sterse.

(Operatiunile din timpul stergerii sunt aceleasi precum in cazul in care este
executata functia "Stergerea memoriei" (pagina 20 din acest manual).)

B Stergeti agenda si Datele Inregistrate

Aceasta functie este utilizata pentru a sterge obiectele indicate mai jos,
ce nu pot fi sterse sau initializate utilizand "Stergerea memoriei" (pagina
20 din acest manual) sau "Setari (Administrator)" > "Control Sistem" >
"Setari de resetare" > "Restabileste setarile implicite din fabrica").

Pot fi sterse urmatoarele tipuri de date.
e Informatii utilizator

e Contacte/Grup/Program (doar adresa)/Releu transmisie destinatii
multiple/C&suta memorie/Retransmitere informatii '

e Memorie functie "Apel selectiv'/Casuta memorie confidentialé*2
e Date expeditor

e Permitere/Respingere receptie setare date ™3

e Redirectionare informatji 4
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Setari de securitate

* 1. Numele poate varia in functie de opfiunile instalate.
* 2. Poate fi selectata doar cand functia de fax este activata.

* 3. Poate fi selectata cand functia de fax sau cea de fax prin Internet este
utilizata. ("numarul de parola a interogarii" este afisat doar atunci cand
functia fax este activata.)

* 4. Selectati aceasta opfiune doar cand doriti sa stergeti informatiile despre
redirectionare stocate.

Selectati caseta fiecarui obiect pe care doriti sa il stergeti.

Atingeti tasta [Stergere].

Va aparea un mesaj de confirmare.

Atingeti tasta [OK].

Datele selectate sunt sterse.

(Operatiunile din timpul stergerii sunt aceleasi precum in cazul in care este
executata functia "Stergerea memoriei" (pagina 20 din acest manual).)

@ In cazul in care kit-ul de securitate a datelor sau un echipament cu kit-ul
de securitate a datelor instalat va fi eliminat sau se va schimba
proprietatea, administratorul va asigura utilizarea acestei functii pentru a
sterge toate obiectele. La executarea functiei, administratorul nu trebuie
sa plece de langa echipament pana cand nu a verificat daca stergerea
datelor a fost finalizata.
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Setari de securitate

Setari conditie

Acest sistem permite diverse setari, cum ar fi setarea timpului de stergere
automata si setarea elementelor pentru a interzice operatiunile si afisajele.

B Autostergere la pornirea echipamentului

Aceasta functie este folosita pentru a sterge automat toate datele din
dispozitiv atunci cand alimentarea cu curent a acestuia este oprita.
Pot fi sterse urmatoarele tipuri de date.

e Toate memoriile

e Date fisier (Inclusiv fisiere protejate/confidentiale)

e Date fisier instant (Inclusiv fisiere protejate)

e Lista completa lucrari stare lucrare

Bifati casetele de selectare pentru ca datele sa fie sterse automat la
apasarea pe butonul de pornire pentru deschidere. Daca ati terminat de

bifat casetele, atingeti tasta [Confirmare].
Initial, nu este selectata nicio caseta.

@ Cand este stocata o lucrare transmisa sub forma de imagine (fax,
scanare in retea sau fax prin Internet)*, "Autostergere la pornirea
echipamentului" nu va fi executata la pornirea dispozitivului.

* Aici sunt incluse si faxurile si faxurile prin Internet primite ce nu au fost
inca imprimate; totusi, nu sunt incluse datele dintr-o casuta de
memorare fax (cu exceptia casutei de memorie confidentjiala).
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Setari de securitate

B Dezactivarea functiei Arhivarea documentelor

Acest program este utilizat pentru a restrictiona modurile de memorare
ale functiei de memorare a documentelor.

Modurile de memorare a documentelor (Mod operare fisier instant, Mod
partajare si Mod Confidential) pot fi dezactivate separat in fiecare mod in
care opereaza memorarea de documente (Modurile Copie, Imprimanta,
Sc. cu trim. pe disc |. si Scanari transmise).

e Atingeti casetele de selectare ale modurilor de arhivare pe care doriti sa
le dezactivati. Daca ati terminat de bifat casetele, atingeti tasta
[Confirmare].

e Proprietatea unui fisier, care deja este stocat, nu poate fi schimbat intr-
un mod de memorare dezactivat utilizand "Schimbare proprietate".

* Pentru detalii referitoare la proprietatile fisierului, consultati
"Modificarea proprietatilor" in "ARHIVAREA DOCUMENTELOR" >
"FISIER" in Manualul utilizatorului (PC).

@ Daca o anumita proprietate este dezactivata in "Dezactivarea funciei
memorare documente" si exista un fisier care a fost in prealabil stocat cu
aceasta proprietate, proprietatea fisierului stocat poate fi schimbata cu
alta proprietate.

Cand imprimati cu functia de imprimare, formatele de stocare a fisierelor
ce au fost dezactivate cu acest program vor aparea in ecranul Job
Handling (Gestionare Lucrari) a driverului imprimantei (Ghidul
utilizatorului (PC) "SALVAREA $I UTILIZAREA FISIERELOR PENTRU
IMPRIMARE (ARHIVARE DOCUMENTE)" din "IMPRIMANTA"). Totusi,
daca este selectat un format de fisier dezactivat atunci cand este
imprimat un figier, fisierul nu va fi stocat (va avea loc doar imprimarea).
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Setari de securitate

B Dezactivarea functiei tiparire lista

Acest program este utilizat pentru a dezactiva oricare dintre listele
urmatoare tiparite folosind "Lista pentru utilizator" din modul setare
(general).

"Lista Status Echipament", "Lista adrese transmitere", "Lista directoare
documente memorate"

Bifati casetele de selectare pentru listele pentru care doriti sa dezactivati
tiparirea. Dupa selectarea optiunilor dorite, atingeti tasta [Confirmare].
Setarile din fabrica a fiecarei casete de selectare, sunt neselectate, ceea
ce activeaza tiparirea.

Pentru o functionare normala, selectati toate aceste casete de selectare,
astfel incat fiecare din ele sa aiba un marcaj in interior.

B Stare Eliberare Lucrare (Fisier/Folder)

Aceasta functie este utilizata pentru a debloca directoare si fisiere de
documente memorate, precum si fisiere PDF care sunt blocate ca urmare
a introducerii unei parole incorecte.

Atingeti tasta [Eliberare] pentru a debloca toate elementele blocate. Dupa
ce aceasta operatie a fost efectuata, aceste elemente pot fi folosite. Daca
niciun element nu este blocat, tasta [Eliberare] este dezactivata.
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Setari de securitate

Setarea unui nivel inalt de securitate

Atunci cand aceasta setare este activata, setarile legate de securitatea
echipamentului sunt toate schimbate la un nivel inalt de securitate, iar
autentificarea utilizatorului va deveni necesara pentru toate functiile. In plus,
nu va mai fi posibil s se schimbe anumite setari legate de securitate si
functiile echipamentului pot fi limitate.

Principalele constrangeri functionale sunt:

e Functia de autentificare a utilizatorului este intotdeauna activata.

e Lucrarile de tiparire sunt setate in stare de tiparire in asteptare, iar
operatiunile de tiparire vor fi efectuate pe panoul de operare.

e Functiile de transmisie, care nu includ criptarea, nu pot fi utilizate.
e Daca a fost utilizata functia Sharp OSA, aceasta nu mai poate fi utilizata.

Nota:

Pentru a seta un nivel inalt de securitate, efectuati urmatoarea setare.

Atingeti "Setari (Administrator)" > "Setari securitate" > "Specificatii de securitate
avansata".

Pentru operatiunile echipamentului, necesare pentru aceasta stare, consultati
avizul inlcus.

Daca optiunea "Specificatii de securitate avansata" este activata, nu va fi
posibil sa reveniti la setarile anterioare.
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3 Setare control documente

Control documente

Functia de control al documentelor este utilizata pentru incorporarea pe
hartie a unui sablon de control al documentelor la tiparirea unei copii, a unei
lucrari de tiparire, a unui fax receptionat, sau a unei liste de tiparire.

Daca o persoana incearca sa scaneze un document cu un sablon de control
document incorporat pe un dispozitiv SHARP ce are functia de control
documente activata, va aparea mesajul "Modul de control a documentelor
este detectat.Jobul este anulat." si un e-mail va fi trimis catre administrator.
Acest lucru previne copierea si trimiterea prin fax a unui al doilea exemplar
din documentele sensibile.

@ Controlul documentelor poate sa nu aiba efect atunci cand sunt utilizate
anumite dimensiuni sau tipuri originale, anumite dimensiuni sau tipuri de
hartie, sau anumite setari.

Pentru a permite operarea eficienta a functiei de control documente,
respectati urmatoarele puncte.
e Original

¢ Este posibil ca functia sa nu fie executata corect daca originalul
contine fotografii in procente mari.

e Functia de control documente este destinata protejarii datelor text si,
prin urmare, este posibil sa nu fie executata corect daca este utilizata
pentru a proteja date grafice.

e Hartia pe care este imprimat sablonul de control documente

o Este recomandata hartia alba. Daca este utilizata o altfel de hartie
decat cea alba, este posibil ca sablonul de control documente sa nu
fie detectat iar functia sa nu fie executata corect.

e Utilizati hartie BS sau de dimensiuni mai mari.

Pot fi utilizate urmatoarele dimensiuni de hartie:

SRAS3, ABW(12" x 18"), SRA4, A3, B4, A4, A4R, B5, B5R, 11" x 17",
8-1/2" x 14", 8-1/2" x 13-1/2", 8-1/2" x 13-2/5", 8-1/2" x 13",

8-1/2" x 11", 8-1/2" x 11"R, 7-1/4" x 10-1/2"R, 8K, 16K, 16KR

Clauza de delimitare

Sharp nu garanteaza ca functia de control documente va functiona intotdeauna
eficient. Pot exista momente in care functia de control documente nu
functioneaza corect.
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Setare control documente

Modurile la care poate fi adaugata functia de
control documente

Functia de control documente poate fi utilizata pentru imprimarea cu sablon
de control documente incorporat in urmatoarele moduri:

e Copie

e Imprimanta

e Imprimare documente memorate

e Recept. internet fax

e Primire directa SMTP

e Receptie fax

e Tiparire lista
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Setare control documente

Activarea functiei de control documente
Pentru a activa functia de control documente, respectati pasii urmatori.

Atingeti "Setari (Administrator)" > "Setari securitate" > "Setéri de stare" >
"Setare control documente”, si apoi efectuati setarile in ecranul afisat cu
setarea sablonului de control al documentelor.

B Setari pentru imprimarea de figiere stocate prin
memorarea documentelor

Aceste setari sunt folosite pentru tiparirea datelor lucrarilor de copiere si a
lucrarilor de tiparite, memorate pe disc local echipamentului utilizand
functia de memorare a documentelor. Pentru a imprima intotdeauna un
sablon de control documente atunci cand este imprimat un figsier memorat
daca un sablon de control documente a fost imprimat atunci cand
lucrarea a fost initial executatd, selectati caseta [Intotdeuna adaugati un
model daca printati cu el memorat] (+].
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Setare control documente

B Setari legate de modurile Copiere/lmprimanta/lmprimare
documente memorate
Setari legate de modurile copiere, imprimanta si imprimare documente
memorate pot fi configurate in campurile "Copie", "Copiator" si "Tiparituri
(Mem. doc.)" din ecranul de setare control documente.

Selectare imprimare control documente (Selectarea metodei de imprimare)

Atingeti tasta de selectare [»] pentru a afisa lista cu elemente si atingeti
unul din elemente pentru a il selecta.

Nu printeaza:
Sablonul de control documente nu este imprimat.

Printeaza intotdeauna:
Sablonul de control documente este intotdeauna imprimat.

Utilizator permis pentru a selecta:
Utilizatorul poate selecta daca sablonul de control documente este
imprimat sau nu de fiecare data cand transmite o lucrare de imprimare.

Tipareste setare model (Selectarea sablonului ce trebuie imprimat)

"Printeaza intotdeauna" sau "Utilizator permis pentru a selecta" pot fi
selectate n "Selectati printare control documente" pentru a selecta o
setare de sablon.

Pentru a selecta unul din modele de la 1 la 5, atingeti caseta de selectare
(] . Atingeti unul dintre elemente pentru a-l selecta.

Daca realizati ca functia de control documente nu poate fi utilizata pentru
0 anumita imagine imprimata, incercati sa schimbati setarea de sablon
(sabloanele de la 1 la 5).
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B Setari legate de modurile Recept. Internet Fax/Receptie
Fax/Tiparire lista
Setari legate de modurile receptie internet fax, receptie fax si tiparire lista

pot fi configurate in campurile "Recept. Internet Fax", "Receptie Fax" si
"Tiparire lista" din ecranul de setare control documente.

Selectare imprimare control documente (Selectarea metodei de imprimare)

Atingeti tasta de selectare [»] pentru a afisa lista cu elemente si atingeti
unul din elemente pentru a il selecta.

Nu printeaza:

Sablonul de control documente nu este imprimat.

Printeaza intotdeauna:
Sablonul de control documente este intotdeauna imprimat.

Daca optiunea "Printeaza intotdeauna" este selectata pentru modul
Receptie Internet fax / receptie fax, se recomanda ca funciiile acestora
de redirectionare sa fie dezactivate.

Tipareste setare model (Selectarea sablonului ce trebuie imprimat)

Daca "Printeaza intotdeauna" este selectat in "Selectati printare control
documente", o setare de sablon poate fi selectata.

Pentru a selecta unul din modele de la 1 la 5, atingeti caseta de selectare
(] . Atingeti unul dintre elemente pentru a-l selecta.

Daca realizati ca functia de control documente nu poate fi utilizata pentru
0 anumita imagine imprimata, incercati sa schimbati setarea de sablon
(sabloanele de la 1 la 5).
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Setare control documente

Utilizarea functiei de control documente

Atunci cand functia de control al documentelor este utilizata, un sablon de
control al documentelor va fi tiparit pe foaia de hartie pe care sunt tiparite
copiile, lucrarile de tiparire, faxurile receptionate sau listele de tiparire.

B Paginile pe care este imprimat un sablon de control
documente (toate modurile)

e Sablonul de control documente este imprimat pe toate paginile
imprimate de un dispozitiv Sharp ce are functia de control documente,
inclusiv verso-ul paginilor imprimate prin imprimare pe ambele parti.

e Daca dispozitivul scoate o pagina goala deoarece un numar impar de
pagini au fost imprimate prin imprimare pe ambele parti, sablonul de
control documente nu va fi imprimat pe pagina goala.

e Daca se utilizeaza functia de coperti/insertii (inclusiv insertji
transparente), sablonul de control documente va fi imprimat doar pe
copertile si insertiile copiate. Sablonul de control documente nu este
imprimat in cazul in care copia nu se face pe coperti sau insertii.

Dupa activarea functiei de control a documentelor, urmati acesti pasi
descrisi in paginile urmatoare pentru utilizarea functiei.
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Setare control documente

B Utilizarea controlului documentelor in modul copiere
Atingeti tasta [Altele>>] in modul copiere.

Atingeti tasta [Control documente].

Ecranul corespunzator tastei [Control documente] si pasul urmator difera
in functie de setarile definite pentru setarile de control ale documentului.

Setarile definite
pentru funciia de
control a
documentelor.

Ecranul "Altele"

Setarea Selectare Afigare tasta
printare control [Control documente] Pasii ce urmeaza
documente (Copiere)

[Nu printeaza] Dezactivat Nu este disponibil

La atingerea tastei, se va auzi
Luminata intens un bip care va indica faptul ca
tasta nu este disponibila.

[Printeaza
intotdeaunal]

Cand este atinsa, tasta se
Afisare normala aprinde, iar functia va fi
activata.

[Utilizator permis
pentru a selecta]

Atingeti tasta [Start].

@ La combinarea functiei de control al documentelor cu alte functii (de ex.,
Imag. in neg., Imag. oglinda), modelul dupa care se efectueaza controlul
documentelor va fi intotdeauna tiparit folosind acelasi model, indiferent
de setarile altor functii. De exemplu, functia Imag. in neg. inverseaza
albul cu negru intr-o copie a imaginii, dar nu inverseaza tiparirea
modelului de control al documentului.
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B Utilizarea functiei de control documente in modul
imprimanta
e Daca optiunea [Printeaza intotdeauna] este activata in [Selectati

printare control documente] din modul de setare, modelul de control al
documentului va fi intotdeauna tiparit.

e Daca este activat [Utilizator permis pentru a selecta], urmati procedura
de mai jos pentru a imprima un sablon de control documente.

1 Selectati caseta [KIT SECURITATE DATE] din ecranul initial de
setari (ecranul cu proprietati) al driverului imprimantei.

fnainte de a efectua o imprimare, faceti clic pe sectiunea

[Stampila] din fereastra de proprietati a driverului imprimantei
si faceti clic pe butonul [Control documente].
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Setare control documente

B Utilizarea functiei de control documente in modul
memorare documente

Dupa ce figierul a fost salvat prin arhivarea documentelor folosind setarile
configurate in "Setari control document", urmati pasi de mai jos pentru a
tipari modelul de control al documentului. (Pentru informatji despre
utilizarea figierelor salvate prin arhivarea documentelor, consultati Ghidul
utilizatorului (PC).)

@ Selectati printare control documente

Daca este selectata optiunea [Utilizator permis pentru a selecta], tasta
[Control documente] poate fi atinsa pentru a selecta daca modelul de
control al documentului va fi tiparit sau nu. Totusi, daca este bifata caseta
de selectare [Intotdeuna adaugati un model daca printati cu el memorat.]
((»]), tiparirea modelului de control al documentului nu poate fi anulata
indiferent daca optiunea [Utilizator permis pentru a selecta] este
selectata sau nu.

1 Atingeti tasta [Altele>>] din ecranul cu setarile de tiparire si
atingeti tasta [Control documente].

@ Daca optiunea "Nu printeaza" este selectata in "Selectati printare control
documente" din setarile de control ale documentului, tasta [Control
documente] este dezactivata pentru a nu putea fi selectata. (Totusi,
pentru figierele pentru care s-au tiparit modele de control ale
documentelor la salvarea figierelor, tasta [Control documente] poate fi
atinsa daca a fost bifata caseta de selectare [Intotdeuna adaugati un
model daca printati cu el memorat.] (v} ) din setarile definite pentru
controlul documentelor.)

Atingeti usor tasta [Tipareste acum].

@ e Pentru a salva datele dupa imprimare, setati casuta de bifare [Sterge]
la (] si atingeti usor tasta [Tipareste acum].

e Pentru a sterge datele dupa imprimare, setati casuta de bifare [Sterge]
la si atingeti usor tasta [Tipareste acum].
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Setare control documente

B Utilizarea functiei de control documente in modurile
Recept. Internet Fax/Receptie Fax/Tiparire lista
Nu se efectueaza operatii speciale. Cand are loc imprimarea, un sablon
de control documente este incorporat conform setarilor de control
documente din setarile de sistem.

B Comenzi text pentru Imprimare Directa din E-mail

Comanda de mai jos poate fi introdusa in textul unei imprimari directe din
e-mail pentru a specifica daca un sablon de control documente va fi
imprimat sau nu.

Functie Nume comanda Valoare Exemplu introducere
Imprimare
sablon ON/ i
OFF DOCUMENTCONTROL 8:le (DDECUMENTCONTROL—
(PORNITA/
OPRITA)
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