SH : Rp Modell: BP-FR12U

Datasdkerhetsprogram

Bruksanvisning

Tack for att du har valt att kdpa BP-FR12U Sharp datasékerhetskit. Las bruksanvisningen
noggrant for att sakerstalla korrekt anvandning.

Forvara den har bruksanvisningen pa en saker plats for framtida referens.

Den kan vara anvandbar om du har frdgor om anvandning av datasakerhetskitet, eller om det
uppstar problem under anvandningen.



Garanti

Trots att detta dokument har sammanstallts med stérsta noggrannhet kan
SHARP Corporation inte pa nagot satt sta garant for dess innehall. SHARP
ansvarar vare sig direkt eller indirekt for forlust eller skador som uppstatt till
foljd av eller i relation till anvandningen av den har anvandarmanualen.

© Copyright SHARP Corporation 2022. Med ensamratt. Reproduktion,
anpassning eller 6versattning av innehallet i denna dokumentation ar inte
tillatet utan skriftligt tillstand, med undantag for nar lagen om upphovsratt
tillater det.

Obs:

"Systeminstallningar (Administratdr)" i den har manualen hanvisar till de
installningar som kraver inloggning med administratorsrattigheter och
"Systeminstallningar (Allmanna)" hanvisar till de installningar som kan
konfigureras av alla anvandare (inklusive administratdren). All information i
denna dokumentation kan andras utan féregaende meddelande.

Ikoner som anvands i manualerna
Ikonerna i den har manualen indikerar foljande typer av information:

@ Detta tillhandahaller en narmare forklaring av en funktion eller procedur.

@ Detta forklarar hur du avbryter eller korrigerar en atgard.

Displayskarmarna, meddelandena och knappnamnen som forekommer i
manualen kan skilja sig fran de som finns pa den faktiska maskinen pa grund av
produktférbattringar och -modifieringar.




Inledning

Den har handboken erbjuder instruktioner for anvandning av
datasakerhetskitet "BP-FR12U".

Den har produkten lagger till en sakerhetsfunktion till SHARP digitalt
flerfunktionssystem i fullfarg (eller SHARP digitalt flerfunktionssystem).

Nar funktionerna for kopiering, utskrift eller fax anvands tillsammans med
sakerhetsfunktionerna pa ett SHARP digitalt flerfunktionssystem i fullfarg
(eller SHARP digitalt flerfunktionssystem) krypteras de bilddata som skapas
for varje jobb och nar jobbet ar klart, raderas omedelbart dessa krypterade
data fran lokal disken.

B Produktnyckel

For att aktivera sakerhetsfunktionen forsta gangen maste du anvanda
"Systeminstallningar” i installningslaget (administrator) for att ange
produktnyckeln (I6senord) eller programmets nummer. Namnet pa
systeminstallningen som anvands for detta heter
"DATASAKERHETSPROGRAM". Fraga din leverantdr om produktnyckeln
eller programmets nummer. (Det har arbetet utférs av en servicetekniker vid
installationen av datasakerhetsprogrammet.)

B Reservkopierade och raderade data som lagrats med
dokumentarkiveringsfunktionen

Nar man har installerat datasakerhetsprogrammet raderas de data som
tidigare lagrats med maskinens dokumentarkiveringsfunktion. Det
rekommenderas att spara all information som du behdver forvara pa en
dator eller andra enheter, ta bort dokument arkiveringsdata fran maskinen
och sedan installera datasakerhetssatsen. Data som kopieras till en dator
kan tas tillbaka till maskinen for att anvandas igen efter att
datasakerhetspaketet har installerats. (Denna uppgift utférs normalt av en
servicetekniker vid installationen av datasakerhetsprogrammet.)

Endast konfidentiella mappar kan anvandas for éverféringen av data fran
datorn till maskinen efter installationen av datasakerhetsprogrammet.
Skapa konfidentiella mappar pa maskinen innan du éverfér data fran
datorn till maskinen.



H Om losenord till webbsidan

Anvandarautentisering kravs for att 6ppna webbsidan pa denna maskin.
Om fel I6senord anges 3 ganger i rad under anvandarautentisering lases
anvandarkontot och anvandaren kan inte 6ppna webbsidorna pa
maskinen under 5 minuter.

Mer information finns i "Om uteldsningsfunktionen" (sidan 16 i denna
manual).

Obs:

Vissa procedurer for anvandningen av maskinen andras efter installationen av
datasakerhetsprogrammet. Dokumentationen fér maskinen forklarar hur
maskinen anvands nar datasakerhetsprogrammet inte ar installerat. | den har
manualen och "BP-FR12U-meddelandet" forklaras vilka rutiner som andras nar
datasakerhetsprogrammet har installerats.

B Anvisning for innehavaren av datasakerhetsprogrammet
och maskinen med datasakerhetsprogrammet installerat

Det som ska iakttas for att sakerstalla att maskinens installerade
datasakerhetsprogram uppfyller vidare sékerhetsstatus beskrivs nedan.

Notering gallande driftsmiljon

e Eftersom driftsmiljon for maskinen ger fysisk sakerhet i proportion till vardet pa de
data som maskinen bearbetar.

e Nar du ansluter maskinen med datasakerhetsprogrammet installerat till ett
natverk, anslut inte maskinen direkt till Internet. Koppla maskinen till ett
subnatverk dar routers delar ett LAN som skyddas av en brandvagg. Endast
enheter (datorer, etc.) som ar tilldtna att kommunicera med maskinen bor vara pa
ett sddant subnatverk tillsammans med maskinen. Och for att alltid bibehalla
sadana villkor, se till att hantera enheter pa maskinens subnatverk.

e Konfigurera enheter (datorer, etc.) som kommunicerar med maskinen sa att
anvandare maste logga in for att halla sadana enheter borta frdn andra an
anvandare av maskinen.

e Det avrads fran att ansluta en extern faxmaskin till telefonjacket. Oavsett
lagringsinstalliningen i maskinen fér mottagna data kan den externa faxmaskinen
som ar ansluten till maskinen ta emot och skriva ut dem.

e Stall in autentiseringsservern att avbryta vid upprepad inmatning av felaktiga
I6senord vid anvandning av natverks (LDAP eller AD)-autentisering eller Sharp
OSA extern autentisering.



Notering for anvandarhantering

e Administratéren har en viktig roll nar det galler att uppratthalla sakerheten. Var
noga nar du utser den person som ska vara administratér fér maskinen med
datasakerhetsprogrammet installerat.

e Tillhandahall anvisningar fér anvandarna (inklusive administratérerna) av
maskinen sa att de forstar sakerhetspolicyn for organisationen och utfor lamplig
kontroll/anvandning av datasakerhetsprogrammet och maskinen med
datasékerhetsprogrammet enligt den har vagledningen. Hall dessutom
anvandare inform erade om féljande.

» Anvandaren ansvarar for kontroll av dokument som kopieras eller skrivs ut och
fax som tas emot med maskinen.

» Nar du ar klar med maskinfunktionerna pa manéverpanelen, se till att trycka pa
[LOGGA UT].

» Nar du ar klar med maskinfunktionerna pa webbsidorna, se till att klicka pa
[Logga ut] eller stdnga webblasaren.

* Valj inte ett anvandarldsenord som enkelt kan gissas och kontrollera sakert att
det inte visas for andra.

» Observera att data for faxsandningar och internetfaxsandningar som inte ar
slutférda pa grund av bruten anslutning eller att linjen ar upptagen, och bilddata
for jobb som inte ar slutférda p.g.a. att papperet ar slut eller har matats fel,
lagras krypterat pa maskinens lokal disk. Dessa data kommer inte att rensas
forran jobbet eller jobben slutfors eller avbryts.

* Nar anslutningen bryts av misstag vid kommunikationen med enheten (datorer,
etc.) som ar tillatna att kommunicera med maskinen, kontrollera om
anslutningen ar fysiskt bruten, t.ex. frankopplad LAN-kabel, eller om enheten for
kommunikationens motpart har problem. Om inget problem hittas vid kontrollen,
stang av och sla pa strommen till maskinen och férsok igen. (Om anslutningen
fortfarande ar bruten aven efter att strdmmen slagits av och pa flera ganger,
kontakta din aterférséljare eller narmaste auktoriserade servicerepresentant.)

e Hall maskinens administratérer informerade om foljande.

» For standardadministratérens (admin) I6senord, anvand inte ett som enkelt kan
gissas.

» Utfér en grundlig kontroll av I6senordsinformationen for alla anvandare inklusive
standardadministratéren (admin) for att forhindra lackage till tredje part.

+ Se till att &ndra standardadministratérens (admin) I6senord omedelbart varje
gang en ny person tar éver som administrator.

» Nar du gar ifran ens for en sekund medan du anvander "Installningar
(administrator)" pa mandverpanelen, se till trycka pa [Hemsidans namn] och
sedan pa [LOGGA UT].

» Nar du gar ifran ens for en sekund medan du anvander "Installningar
(administrator)" pa webbsidan, se till klicka pa [Logga ut] eller stéang
webblasaren.



Om [Admin] ar angivet for [Behorighetsgrupp] for allmanna anvandare i User
Control, kan maskinens installningar andras pa ett satt som inte ar avsedd for
administratéren. Det rekommenderas att inte ange [Admin] fér andra anvandare
an administratéren nar du lagger till/andrar anvandare.

Instaliningsandringen for behodrighetsgrupp som indikerar tillhérighet for
anvandare aterspeglas omedelbart. Fér anvandare som har loggat in da
installningsandringen gjordes tillampas dock den gamla installningen for
behdrighetsgrupp innan andringen innan utloggning. Darfor ska sadana
anvandare uppmanas att logga ut en gang och logga in igen.

Andra forsiktighetsatgarder

e Alla krypterade data som exporterades under datasdkerheten som aktiverades
innan det har programmet installerades kan inte langre importeras efter att
programmet installerats.

e [Init. priv. data/data i maskinen] ar en funktion dar alla data i maskinen aterstalls
till standard. Alla data som lagras i enheten, t.ex. personlig information,
anvandarinformation och jobbdata, raderas efter exekvering av denna funktion,
och all installningsinformation aterstalls darefter till fabriksinstaliningarna. Den har
funktionen ska utféras nar maskinen kasseras eller lamnas o6ver till ny
innehavare.

Den har funktionen kan endast utféras av administratér fran manéverpanelen.
Initieringen utfors genom att trycka pa [Verkstall] i [Systeminstallningar] —
[Sakerhetsinstallningar] — [Init. priv. data/data i maskinen] under "Installningar
(administrator)" och tryck sedan pa [OK] i det bekraftelsemeddelande som
visas.

Det tar en stund fran start till slut av initieringen. Pagaende exekvering kan inte
stoppas. Se till att inte Iamna platsen férran initieringen har slutférts. Agna
tillracklig uppmarksamhet till stromférsorjningen till maskinen under initieringen.
Om nagot problem intraffade under initieringen visas "Ring efter service." pa
manodverpanelen. Kontakta i sa fall din aterforsaljare eller narmaste
auktoriserade servicerepresentant.

Om maskinen sténgs av pa grund av strdmavbrott innan initieringen har
slutférts, logga in som standardadministratdr (admin) och utfor initieringen enligt
ovanstaende procedur igen efter att strémforsorjningen aterstallts. Dessutom
kan standardadministratérens (admin) I6senord initieras. Om du inte kan logga
in med angivet I16senord, anvand standardlésenordet for att logga in.



» Nar initieringen har slutforts startar maskinen om automatiskt. Efter omstarten
skrivs en rapport for initieringens slutférande ut och ett meddelande om
initieringens slutférande visas pa mandverpanelen. Om "Konfigurera en hog
sakerhetsniva" (sidan 27 i denna manual) har aktiverats, kommer en rapport att
skrivas ut genom att strommen tillfalligt stdngs av efter initiering och omstart av
systemet varefter strdmmen slas pa igen.

* Om [OK] inte visas pa mandéverpanelen efter att initieringen slutforts, lases
maskinen tillfélligt och kan inte anvandas. Kontakta i sa fall din aterférsaljare
eller narmaste auktoriserade servicerepresentant.
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1 Nar datasakerhetsprogrammet har installerats

Nar datasakerhetsprogrammet har installerats visas foljande ikon pa
funktionspanelen.

Tryck pa ikonen ( 4) for att visa nasta skarm och tryck darefter pa ikonen
( &) for att visa information om datasakerhetskitet.

Foljande information pa den har produkten visas.
"BP-FR12U Datasakerhetskit"

Nar datasakerhetsprogrammet har installerats raderas automatiskt all
kvarvarande data efter varje utférd uppgift.

Nar raderingen av data pabdrjas visas meddelandet "Data raderas." i 6
sekunder®.

* Den tid som meddelandet visas kan andras med "Installning Av Meddelandetid" i
installningslaget (Administrator).
("Systeminstallningar (Administrator)" > "Systeminstallningar" > "Allmanna
installningar" > "Installn. For Drift" > "Villkorsstyrda Instaliningar" > "Installning Av
Meddelandetid")

Versionsinformationen for den har produkten kan visas genom att vélja
"Systeminstallningar (Administrator)" > "Status" > "Firmware Ver.".

@ Om maskinens strombrytare slds av medan data raderas fran lokal
disken eller innan en uppgift ar fardig, ar det maijligt att inte alla data
raderas. Om du inte vill lAmna kvar delvis raderad data nar maskinen
stdngs av rekommenderar vi att du anvander programmet "Radera Hela
Minnet" (sidan 20 i denna manual), for att slutféra raderingen av data
innan maskinen stangs av.




Nar datasakerhetsprogrammet har installerats

Sakerhetsinstallningar for
datasakerhetsprogrammet

Nar datasakerhetsprogrammet har installerats gar det att lagga till
installningar for att 6ka sakerheten. Mer information finns i
"Sékerhetsinstallningar" (sidan 17 i denna manual).

Dokumentkontrollfunktionen

Dokumentkontrollfunktionen anvands for att badda in ett
dokumentkontrollménster pa papperet vid utskrift av utskriftsjobb, kopior och
mottagna fax.

Det inbaddade kontroliménstret for dokumentet forhindrar sekundar
kopiering, faxsandning eller andra atgarder av ett utskrivet dokument. Mer
information finns i "Instélining av dokumentkontroll" (sidan 28 i denna
manual).

Dokumentarkivering

Om du vill anvanda funktionen dokumentarkivering och lagra jobb i
maskinen nar datasakerhetsprogrammet ar installerat ska du stalla in filens
egenskaper pa "Konfidentiellt".

Filer med egenskaperna "Dela" eller "Skydda" kan inte lagras. Om du vill
skriva ut fran en dator med funktionen behalla utskrift, ska du ange ett
I6senord i skrivardrivrutinens installningar (nar fabriksinstaliningarna ar
aktiva).



Nar datasakerhetsprogrammet har installerats

Skarmen Registrering behorighetsgrupp

Nar datasakerhetsprogrammet har installerats laggs féljande poster till i
menyn "Registrering behdrighetsgrupp” i installningslaget (Administrator).
Du kan visa skdarmen genom att ga till "Installningar (Administrator)" >
"Anvandarkontroll" > "Atkomstkontrollinstallningar" > "Registrering
behdrighetsgrupp”.

Andra utskriftsjobb an lagrade utskriftsjobb

Tryck pa [OK] for att tillata andra utskriftsjobb an lagrade utskriftsjobb nar
anvandarautentisering ar aktiverat i registrering av behorighetsgrupp.
Efter att du tryckt pa [Tillaten], trycker du pa tangenten [Sparal.

Installning av godkannande for dokumentarkivering

Tryck pa knappen for att valja om dokumentarkivering ar tillaten eller inte i
varje dokumentarkiveringslage och for varje jobbtyp nar en
behdrighetsgrupp for anvandarautentisering lagras.

Markera kryssrutan for att aktivera ett arkiveringslage.

Efter att du tryckt pa [Tillaten], trycker du pa tangenten [Sparal.

Dokumentarkivering maste vara tillaten i féljande installningar.

Som standard ar dokumentarkivering endast tillaten i konfidentiellt Iage.

e Tillat dokumentarkivering vid registrering av behorighetsgrupp (denna
installning)

e Avaktivering av dokumentarkivering i sdkerhetsinstallningarna (sidan
25 i denna manual)




Nar datasakerhetsprogrammet har installerats

Skydda lésenord

Nar datasakerhetsprogrammet har installerats kan |6senorden som matas in
via maskinens mandverpanel eller webbsidorna skyddas.

B Administratorslosenord/anvandarlosenord

Nar datasakerhetsprogrammet har installerats sparras
|6senordsinmatningen i fem minuter om fel administratorslosenord matas
in tre ganger i féljd nar anvandarautentiseringsfunktionen inte ar
aktiverad, eller om fel administratérslésenord matas in tre ganger i foljd
nar anvandarautentiseringsfunktionen ar aktiverad.

Mer information finns i "Om uteldsningsfunktionen" (sidan 16 i denna
manual).

B Konfidentiella mappar och filer for
dokumentarkiveringsfunktionen

Om fel I6senord matas in tre ganger i féljd for en viss konfidentiell mapp
eller fil, sparras atkomsten till motsvarande mapp eller fil. For att Iasa upp
mappen eller filen anvander du "Lasstatus for frigéring (fil/mapp)" (sidan
26 i den har manualen).

@ e Alla filer med samma anvandarnamn och lésenord kan skrivas ut i en

omgang med Batchutskrift under dokumentarkiveringsfunktionen.
Filer som inte har samma lésenord som férdes in vid sékningen
betraktas som filer for vilka ett fel Idsenord matats in. Av denna
anledning rekommenderas att du i storsta mojliga man undviker att
gora sokningar med [Alla Anvand.] och [Okand anvandare].

e Fdljande galler nar dokumentarkiveringsfunktionen anvands och en fil
inte far anvandas:
e En forbjuden fil skrivs inte ut nar en batchutskrift utférs, &ven om den

uppfyller sokkriterierna.

B Filsokningsskarm for dokumentarkivering

Installningen for I6senordsinmatning visas inte pa sokskarmen for
dokumentarkivering nar datasakerhetsprogrammet ar installerat.
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Nar datasakerhetsprogrammet har installerats

B Krypterad PDF

Nar ett jobb skrivs ut med direktutskrift av en krypterad PDF visas jobbet i
jobbkén pa jobbstatusskarmen och det kravs ett I6senord for att pabdrja
utskriften.

Om fel I6senord matas in tre ganger i foljd nar datasakerhetsprogrammet
ar installerat, visas meddelandet "Funktionen ar inaktiverad. Kontakta
administratoren for hjalp." i sex sekunder och sparras utskriften.

Om du trycker pa en fil i kdskarmen for vilken fel I6senord har matats in 3
ganger, visas meddelandet "Utskrift av detta jobb ar inaktiverat. Vill du
radera jobbet?".

e Tryck pa tangenten [Ja] for att radera utskriftsjobbet.
e Tryck pa tangenten [Nej] for att avbryta borttagningen av utskriftsjobbet.

For att lasa upp utskriftsjobbet anvander du "Lasstatus for frigéring (fil/
mapp)" (sidan 26 i den har manualen).

B Administratorsbehorighetsinstallning

Nar datasakerhetskitet installeras visas inte "Byt I6senord" i "Installningar
(Administrator)" > "Systeminstaliningar" > "Dok.Arkiver-ingsinstalin." >
"Villkors Instalin." > "Installning for administratdrsbehorighet”.
(Administratdrens I6senord kan inte anges for att andra I6senordet som
har konfigurerats for en fil eller mapp).

M Initierad utskrift fran FTP

Nar funktionen Initierad utskrift fran FTP anvands for direktutskrift av en fil
pa en FTP-server maste "Anvandarnamn" och "Lésenord" anges nar
FTP-servern valjs.
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Nar datasakerhetsprogrammet har installerats

H Inloggning nar anvandarautentisering har aktiverats

Nar "Anvandarautentisering" ar aktiverat i installningslaget
(Administrator) kravs inloggning pa inloggningsskarmen innan maskinen
kan anvandas. Nar "En varning nar inloggningen misslyckas"
("Installningar (Administrator)" > "Systeminstallningar" >
"Autentiseringsinstallningar" > "Standard-Installiningar") har aktiverats
forhindras I6senordsinmatningen i 5 minuter om ett felaktigt I6senord
anges 3 ganger i rad.

Mer information finns i "Om utelasningsfunktionen" (sidan 16 i denna
manual).

Antalet felaktiga inmatningar som gjorts under inloggningen raknas
separat for varje anvandare.

Installningen "En varning nar inloggning misslyckas; ar alltid aktiv nar
datasakerhetsprogrammet har installerats.

* Om en hog sakerhetsniva konfigureras blir anvandarautentisering
nddvadnig innan det gar att anvanda nagra av enhetens funktioner. Mer
information finns i "Konfigurera en hdg sakerhetsniva" (sidan 27 i denna
manual).
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Nar datasakerhetsprogrammet har installerats

Restriktioner angaende tandemkopiering och
tandemutskrift

Tandemkopiering och tandemutskrift fungerar enligt 6versikten nedan och
baseras pa konfigureringen av mastermaskinen och slavmaskinen (oavsett
om datasakerhetsprogrammet har installerats eller €j).

B Tandemkopiering

Slavmaskin
Datasakerhetsprogram: Ja Datasakerhetsprogram: Nej
Tandemfunktionen kan
c Datasaker anvandas.o Datoa krypteras och Tandemfunktionen kan inte
X | hetsprogr | raderas fran bade .
[} . anvandas.
g am: Ja mastermaskinen och
= slavmaskinen.
® | Datasaker | Tandemfunktionen kan Den normala
= hetsprogr | anvandas. Data krypteras och | tandemfunktionen kan
am: Nej raderas fran slavmaskinen. anvandas.
B Tandemutskrift
Slavmaskin
Datasakerhetsprogram: Ja Datasakerhetsprogram: Nej
Tandemfunktionen kan .
i . Tandemfunktionen kan
Datasaker | anvandas. Data krypteras och .
£ . e anvandas. Data krypteras och
X | hetsprogr | raderas fran bade .
7 ) . raderas fran
® | am: Ja mastermaskinen och .
£ . mastermaskinen.
= slavmaskinen.
® | Datasaker | Tandemfunktionen kan Den normala
= hetsprogr | anvandas. Data krypteras och | tandemfunktionen kan
am: Nej raderas fran slavmaskinen. anvandas.
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Nar datasakerhetsprogrammet har installerats

Sakerhetsinstallningar for funktionen Initierad
utskrift fran FTP

Nar maskinen anvands som natverksskrivare och funktionen Initierad
utskrift fran FTP, aktiverar datasakerhetsprogrammet autentisering av
anvandaren med "Anvandarnamn" och "Ldsenord" for FTP-server. (Med
funktionen Initierad utskrift fran FTP kan en fil skrivas ut fran en tidigare
lagrad FTP-server direkt fran maskinens mandéverpanel utan att
skrivardrivrutinen anvands.)

Anvandarautentisering aktiveras genom att markera kryssrutan [Aktivera
anvandarautentisering] i installningarna for Initierad utskrift fran FTP pa
maskinen. Denna kryssruta visas nar datasakerhetsprogrammet har
installerats och ar forvalt (markerat med en bock).

B Proceduren for utskrift av en fil direkt fran en FTP-server
(n@r anvandarautentisering ar aktiverat)

Nar du har valt FTP-servern maste ange anvandarnamn och lésenord for
att kunna skriva ut filen via maskinens pekpanel.

Nar FTP-servern véljs i steg 3 for "SKRIVA UT EN FIL DIREKT FRAN EN
FTP-SERVER" i "SKRIVARE" i anvandarhandboken (PC), visas en
skarm som uppmanar dig att ange ditt anvandarnamn och lI6senord for
FTP-servern.

Tryck pa knappen [Anvandarnamn] for att ange ditt anvandarnamn och
knappen [Losenord] for att ange ditt I6senord. En skarm for textinmatning
visas i bada fallen.

Nar du har angett anvandarnamn/I6senord trycker du pa knappen [Enter].
Nar du har angett anvandarnamn och |I6senord fortsatter du fran steg 4 i
"SKRIVA UT EN FIL DIREKT FRAN EN FTP-SERVER" i "SKRIVARE" |
anvandarhandboken (PC).
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Nar datasakerhetsprogrammet har installerats

Overféra kopierade data

Nar datasakerhetsprogrammet har installerats och webbsidorna anvands for
att kopiera data som har lagrats med dokumentarkiveringsfunktionen till en
dator, kan kopierade data endast dverforas tillbaka till den maskin som de
ursprungligen kopierats fran.

De kan inte 6verfdras till en annan maskin aven om maskinens installningar
ar desamma.

Knappen [Aterstéll fran PC] visas endast pa webbsidan och éverféring av
data tillbaka till maskinen kan bara genomféras om man har valt en
konfidentiell folder.
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Nar datasakerhetsprogrammet har installerats

Om utelasningsfunktionen

Vid inmatning av I6senord, inklusive administratdrsiésenord, under
anvandarautentisering, raknas antalet felaktiga I6senordsinmatningar, och
om antalet forsok nar det specificerade numret (tre), lases anvandarkontot
och anvandaren sparras fran att gora fler forsok att autentisera kontot under
en period pa fem minuter. Antalet felaktiga inmatningar raknas separat for
varje anvandare och antalet aterstalls nar det korrekta I6senordet anges.

B Utelasningsinstallningar

Utelasningsinstallningarna kan kontrolleras genom féljande procedur.
Tryck pa "Installningar (Administrator)" > "Systeminstallningar" >
"Autentiseringsinstallningar" > "Standard-Installningar" > "En varning nar
inloggning misslyckas" pa mandverpanelen.

* Installningen "En varning da inloggning misslyckas" ar alltid aktiv nar
datasakerhetsprogrammet har installerats. Anvandare som har lasts ute
kan inte utfdra nagon utskrift nar de ar utelasta, aven om "Installningar
(Administrator)" > "Systeminstallningar" > "Autentiseringsinstallningar"
> "Standard-Instaliningar" > "Inaktivera utskrift av ogiltig anvandare" inte
aktiverats.

B Avbryta utelasning

Automatiskt avbrott efter att en tidsperiod har forflutit

Utelasningsstatusen for ett anvandarkonto rensas efter fem minuter,
sedan anvandaren lastes ute.

Utelasningsstatusen kan inte rensas genom att stanga av strémmen.
Om strdmmen stangs av innan hela utelasningsperioden har forflutit, kors
uteslasningsperioden i ytterligare fem minuter nasta gang strommen slas
pa. (Detta inkluderar oférutsedda handelser, sasom strémavbrott).

Manuellt avbrott

Om samma anvandare har lasts ute visas knappen "Lasstatus for

frigoring" pa skarmen "Registrering av anvandare" for anvandaren. En

administrator kan trycka pa den har knappen for att utféra en manuell

rensning.

* Om sakerhetsnivan ar installd pa Hog ar manuellt avbrott inte mgjligt.
Mer information finns i "Konfigurera en hog sakerhetsniva" (sidan 27 i
denna manual).
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2 Sakerhetsinstallningar

| det har avsnittet forklaras de "Sakerhetsinstallningar" som laggs till nar
datasakerhetsprogrammet installeras.

Anvanda sakerhetsinstallningarna i
installningslaget (Administrator)

For information om hur du utfor olika atgarder i installningslaget (som
administratdr), se forklaringarna under "INSTALLNINGSLAGE" i
bruksanvisningen (dator).

For forklaringar av de enskilda installningarna, se foljande sidor.

@ Om fel I6senord matas in tre ganger i foljd nar datasékerhetsprogrammet
ar installerat pa maskinen, sparras inloggningen for administratéren i fem
minuter. Mer information finns i "Om utelasningsfunktionen" (sidan 16 i
denna manual).
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Sakerhetsinstallningar

Installningar som laggs till i
sakerhetsinstallningarna

Nar datasakerhetsprogrammet har installerats laggs sakerhetsinstallningar
till i "Sakerhetsinstallningar".

Instéllning Sida Beskrivning
Rensa dataomradet 20
B Radera Hela Minnet* 20
B Rensa all data i listan for fardiga 21 | Anvand denna for att manuellt ta
jobb* bort lagrade data fran varje
B Rensa Dokumentarkivdata* 22 |omrade i maskinens lokal disk.
B Rensa adressbok och 23
registrerade data
Villkors Installn. 24
- ﬁ::::tr;?:'s'( aterstalining vid 24 Valj tider fér datarensning.
W Avaktivering av 25 |l instéllningsfonstret for
dokumentarkivering aktivering/inaktivering anger du
W Avaktivering av listutskrift 26 |Vilka poster som ska inaktiveras.

Anvand denna for att inaktivera
sarskilda funktioner och
darigenom férhindra utmatning
av kansliga dokumentdata.

B Lasstatus for frigoring (fil/mapp) 26 |Anvand denna for att frigéra

filskyddet for Iasta filer och
mappar.

* Nar anvandarautentisering ar aktiverad kan en anvandare inte konfigurera denna
instalining aven om behdrighetsgruppen ger anvandaren behdrighet att
konfigurera sékerhetsinstallningarna. (Denna atgard kan endast genomféras av
standardadministratéren (admin)).
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Sakerhetsinstallningar

Dessutom inkluderar sakerhetsinstallningarna "SSL/TLS-installningar"
("Systeminstallningar" > "Sakerhets Installning" i "INSTALLNINGSLAGE" i
bruksanvisningen (dator)), "S/MIME-installningar" ("Systeminstallningar" >
"Sakerhets Instéllning" i "INSTALLNINGSLAGE" i bruksanvisningen
(dator)), "IPsec-installningar" ("Systeminstallningar" > "Sakerhets
Installining" | "INSTALLNINGSLAGE" fér bruksanvisningen (dator)),
"Granskningslogg" ("Systeminstallningar" > "Sakerhets Installning" i
"INSTALLNINGSLAGE" for bruksanvisningen (dator)), och "Instéllning av
dokumentkontroll" (sidan 28 och efterfoljande sidor i den har
bruksanvisningen).

@ "Villkors Instalin." i installningarna ovan kan aven konfigureras pa
maskinens webbsida.
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Sakerhetsinstallningar

Rensa dataomradet

B Radera Hela Minnet

Detta program anvands for att manuellt radera all data i varje del av lokal
disken pa maskinen och i natverksminnet.

Observera dock att féljande typer av data inte raderas med denna
installning. Anvand "Rensa adressbok och registrerade data" (sidan 23 i
den har manualen) for att radera foljande typer av data.

e Anvandarinformation

e Minnesbox For Kontakter-/Grupp-/Program- (endast adress)/
Relasandning-*/Vidareskickar informationen

e Pollingminne/Konfidentiell Box*
e Avsandardata

e Tillat/refusera installningsdata for mottagning (Inklusive hamta
passerkod)

e Vidareskickar informationen
* Bilddata som lagrats i en minnesbox kan raderas med "Radera Hela Minnet".

Tryck pa knappen [Rensal].

Bekraftelsemeddelandet "Rensa hela minnet. (Forutom adressbok/
anvandarlistdata)" visas.

e Tryck pa knappen [Angra] for att aterga till foregdende menyskarm.

Tryck pa knappen [OK].

Meddelandet "Vanta." visas och darefter visas meddelandet "Rensar allt
minne.".

e Nar alla data har raderats visas bekraftelseskarmen.

Tryck pa knappen [OK] for att starta om skdarmen.
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Sakerhetsinstallningar

B Rensa all data i listan for fardiga jobb

Anvand denna nar du vill radera alla data for posterna nedan som visas i
fonstret med jobbstatus dver avslutade jobb.

(Fonstret med jobbstatus 6ver avslutade jobb visas nar du trycker pa
knappen [Slutfort] (omkopplingstangenten i fonstret for jobbstatus) i
skarmen for jobbstatus.)

e Anvandarnamn for skrivaren

e Destinationer for bildsandning

e Séndare av mottagna fax

e Rapporteringsdata for fax-/bildsandningsaktivitet

Tryck pa knappen [Rensa].

Ett bekraftelsemeddelande visas.

Tryck pa knappen [OK].

Dataradering utfors.

(Raderingsforfarandet ar detsamma som nar "Radera Hela Minnet" (sidan
20 i denna manual) genomfors.)
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Sakerhetsinstallningar

B Rensa Dokumentarkivdata

Den har funktionen anvands for att rensa data som har lagrats med
dokumentarkiveringsfunktionen.
Aven data med instéliningen "Skydda" eller "Konfidentiellt" tas bort.

Kryssrutan [Fildata (inklusive skyddade filer/konfidentiella filer)]:
Bocka for denna kryssruta for att radera alla filer som lagras med hjalp av
"File" i huvudmappen och i anpassad mapp.

Kryssrutan [Snabbfilsdata (Inklusive skyddade filer)]:
Bocka for denna kryssruta for att radera alla filer som lagrats med "Quick
File".

Tryck pa knappen [Rensal].

Ett bekraftelsemeddelande visas.

Tryck pa knappen [OK].

Valda data raderas.

(Raderingsforfarandet ar detsamma som nar "Radera Hela Minnet" (sidan
20 i denna manual) genomférs.)
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Sakerhetsinstallningar

B Rensa adressbok och registrerade data

Den har funktionen anvands for att radera posterna som visas har nedan,
som inte kan raderas eller paborjas med hjalp av "Radera Hela Minnet"
(sidan 20 i den har manualen) eller Systeminstaliningar (Administrator) >
"Systemstyrning" > "Aterstall installningar" > "Aterstall
Fabriksinstallningar”.

Foljande typer av data kan rensas.
e Anvandarinformation

e Minnesbox For Kontakter-/Grupp-/Program- (endast adress)/
Relasandning-/Vidareskickar informationen 1

e Pollingminne/Konfidentiell Box 2
e Avsandardata

e Tillat/refusera installningsdata for mottagning (Inklusive hamta
passerkod) -3

e Vidareskickar informationen ™

* 1. Namnet kan variera beroende pa vilka tillval som finns installerade.
* 2. Kan bara valjas nar faxfunktionen ar aktiverad.

* 3. Kan véljas nar fax- eller Internet-faxfunktionen anvands. ("Inklusive hamta
passerkod" visas bara nar faxfunktionen ar aktiverad.)

* 4. Valj det nar du bara vill radera lagrad information om vidarebefordran.

Bocka for kryssrutan for varje post som du vill radera.

Tryck pa knappen [Rensal].

Ett bekraftelsemeddelande visas.

Tryck pa knappen [OK].

Valda data raderas.

(Raderingsforfarandet ar detsamma som nar "Radera Hela Minnet" (sidan
20 i denna manual) genomfors.)

@ | handelse att datasakerhetskitet eller en maskin med datasakerhetskit
installerat kasseras eller agandeférhallandet andras ska administratéren
se till att anvanda den har funktionen for att rensa alla objekt. Nar
funktionen kors ska administratoren inte [lamna maskinen forran det har
verifierats att datarensningen ar klar.
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Sakerhetsinstallningar

Villkors Instalin.

Detta system mojliggor olika installningar, som t.ex. installning av
automatiska rensningstider och installining av poster for att forhindra
atgarder och visningar.

B Automatisk aterstallning vid uppstart

Den har funktionen anvands for att automatiskt rensa alla data i maskinen
nar strombrytaren slas pa.
Foljande typer av data kan rensas.

e Hela minnet

e Fildata (Inklusive skyddade filer/konfidentiella filer)

e Snabbfilsdata (Inklusive skyddade filer)

e Jobbstatusens Lista Over Avslutade Jobb

Markera kryssrutorna for de data som automatiskt ska raderas nar
strombrytaren slas pa. Nar du har gjort alla installningar trycker du pa
[Spara].

Fran borjan ar kryssrutorna tomma.

@ Om det galler ett lagrat bildjobb som ska skickas (fax, natverksskanner,
eller Internetfaxjobb)*, utférs inte den automatiska raderingen nar
strombrytaren slas pa.

* Detta inkluderar mottagna faxmeddelanden och Internetfax som @nnu
inte skrivits ut, emellertid inkluderar det inte data som finns i en
faxminnesbox (utom konfidentiell box).
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Sakerhetsinstallningar

B Avaktivering av dokumentarkivering

Den har funktionen anvands for att begransa arkiveringslagena for

dokumentarkiveringsfunktionen.

Dokumentarkiveringslagen (Snabbfilsldge, Delningslage och

Konfidentiellt Lage) kan inaktiveras separat i varje lage for

dokumentarkivering (Kopiera, Skrivare, Skanna till lokal disk, och Sand

Bild-lage).

e Tryck pa kryssrutorna for de arkiveringslagen som du inte vill anvanda.
Nar du har gjort alla installningar trycker du pa [Sparal.

e Egenskapen for en fil som redan lagrats kan inte andras till ett
inaktiverat arkiveringslage med "Andra Egenskaper".

* For information om &ndrade filegenskaper, se "Andra egenskapen" i
"DOKUMENTARKIVERING" > "FIL" i bruksanvisningen (dator).

@ Om en viss egenskap kopplas bort i "Avaktivering av
dokumentarkivering" och det finns en fil som tidigare lagrats med denna
egenskap, kan egenskapen som lagrades med filen andras till en annan
egenskap.

Vid utskrift med skrivarfunktionen visas aven format for lagring av filer
som har kopplats bort med denna funktion pa skarmen Jobbhantering i
skrivardrivrutinen (Anvandarhandboken (PC) "SPARA OCH ANVANDA
UTSKRIFTSFILER (DOKUMENTARKIVERING)" i "SKRIVARE"). Men om
ett inaktiverat filformat valjs nar en fil skrivs ut kan filen inte lagras (bara
skrivas ut).
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Sakerhetsinstallningar

B Avaktivering av listutskrift

Det har programmet anvands for att inaktivera utskrift av nagon av
féljande listor som skrivs ut med "Datalista for anv." i installningslaget
(Allmanna).

"Maskinstatuslista", "Adresslista Sandning", "Mapplista for
dokumentarkivering"

Markera kryssrutorna for de listor for vilka utskrift ska inaktiveras. Nar du
har valt 6nskade kryssrutor trycker du pa knappen [Sparal.
Fabriksinstallningarna for varje kryssruta avmarkeras, vilket mojliggor
utskrift.

For normal anvandning markerar du alla dessa kryssrutor, sa att var och
en av dem har ett kryss i sig.

B Lasstatus for frigoring (fil/mapp)

Den har funktionen anvands for att frigéra dokumentarkiveringsmappar, -
filer och krypterade PDF-filer som har sparrats pa grund av att fel
I6senord har matats in for manga ganger.

Tryck pa knappen [Frigor] for att frigora alla lasta poster. Nar detta har
gjorts kan posterna andras igen. Nar inga poster ar lasta ar knappen
[Frigor] utgraad.

26



Sakerhetsinstallningar

Konfigurera en hog sakerhetsniva

Nar den har installningen ar aktiverad andras de sakerhetsrelaterade
installningarna for enheten till en hdg sakerhetsniva, och
anvandarautentisering blir nédvandig for alla funktioner. Dessutom blir det
inte langre mojligt att andra vissa sakerhetsrelaterade installningar och
maskinfunktionerna kan bli begransade.

Huvudfunktionsbegransningarna ar enligt féljande:

e Anvandarautentiseringsfunktionen ar alltid aktiverad.

e Utskriftsjobben ar alltid installda pa att bevara utskriftsstatus, och
utskriftsfunktionerna behoéver utféras pa mandverpanelen.

e Sandningsfunktionerna som inte inkluderar kryptering kan inte anvandas.
e Om funktionen for Sharp OSA anvands kan den inte langre anvandas.

Obs:

For att konfigurera en hog sakerhetsniva ska du gora foljande installning.
Tryck pa "Systeminstallningar (Administratér)" > "Sakerhetsinstallningar" >
"Avancerade sakerhetsinstallningar".

For maskinfunktioner som kravs for den héar statusen, ska du se det
medfdljande meddelandet.

Om "Avancerade sakerhetsinstallningar" ar aktiverade gar det inte att aterstalla
installningarna till de tidigare installningarna.
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3 Installning av dokumentkontroll

Dokumentkontroll

Dokumentkontrollfunktionen anvands for att badda in ett
dokumentkontrollménster pa papperet vid utskrift av kopior, utskriftsjobb,
mottagna fax eller listor.

Om nagon férsoker skanna ett dokument med ett inbaddat
dokumentkontroliménster pa en SHARP-maskin, visas meddelandet
"Dokumentkontrollsmonster ar detekterat. Detta jobb avbryts." och ett e-
postmeddelande skickas till administratoren.

Det forhindrar att kdnsliga dokument kopieras och faxas ytterligare.

@ Dokumentkontrollen kanske inte fungerar nar vissa originalformat,
originaltyper, pappersformat, papperstyper eller installningar anvands.
Observera foljande for att dokumentkontrollfunktionen ska fungera
effektivt:

e Original
e Funktionen kanske inte fungerar som den ska om originalet till stor
del innehaller fotografier.
o Dokumentkontrollfunktionen ar avsedd att skydda textdata, darfor
kanske den inte fungerar som den ska for grafikdata.
e Papperet som dokumentkontrollmonstret skrivs ut pa
o Vitt papper rekommenderas. Om papper med en annan farg
anvands, kanske dokumentkontrollmonstret inte detekteras och
funktionen kanske inte fungerar som den ska.
e Anvand papper med B5 eller stérre format.
Foljande pappersformat kan anvandas:
SRA3, ABW(12" x 18"), SRA4, A3, B4, A4, A4R, B5, B5R, 11" x 17",
8-1/2" x 14", 8-1/2" x 13-1/2", 8-1/2" x 13-2/5", 8-1/2" x 13",
8-1/2" x 11", 8-1/2" x 11"R, 7-1/4" x 10-1/2"R, 8K, 16K, 16KR

Friskrivningsklausul

Sharp kan inte garantera att dokumentkontrollfunktionen alltid fungerar som den
ska. Det kan finnas tillfallen da dokumentkontrollfunktionen inte fungerar
effektivt.
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Instéllning av dokumentkontroll

Lagen i vilka dokumentkontrollfunktionen kan
laggas till

Dokumentkontrollfunktionen kan anvandas for utskrift av ett inbaddat
dokumentkontrollmonster i foljande lagen:

e Kopiera

e Skrivare

e Utskrift dokumentarkivering

e Ta Emot Internetfax

e Ta Emot Direct SMTP

e Ta Emot Fax

e Utskriftslista
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Installning av dokumentkontroll

Aktivera dokumentkontrollfunktionen
Gor sa har for att aktivera dokumentkontrollfunktionen.

Tryck pa "Instaliningar (Administrator)" > "Sakerhets Installning" > "Villkors
Installn." > "Installning av dokumentkontroll", och gor sedan installningarna
pa installningsskarmen fér dokumentmdnster, som visas.

B Utskriftsinstallningar for filer som lagrats genom
dokumentarkivering

Dessa installningar ar avsedda for utskrift av kopieringsjobb och
utskriftsjobb som har lagrats pa maskinens lokal disk med hjalp av
funktionen for dokumentarkivering. For att ett monster for
dokumentkontroll alltid ska skrivas ut nar en lagrad fil skrivs ut, om ett
monster for dokumentkontroll skrevs ut nar jobbet utférdes forsta gangen,
bockar du for kryssrutan [Lagg alltid till ménster om du vill skriva med det

vid lagring] (v].
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Instéllning av dokumentkontroll

B Installningar som relaterar till lagena Kopiera/Skrivare/
Utskrift dokumentarkivering
Installningar som ar relaterade till I1agen for kopiering, utskrift och utskrift

av dokumentarkivering kan konfigureras i falten "Kopiera", "Skrivare" och
"Utskrifter (Dok.Arkiv.)" i installningsfonstret for dokumentkontroll.

Val av utskrift av dokumentkontroll (Valj utskriftsmetod)

Tryck pa urvalsrutan [+] for att visa listan med poster och tryck sedan pa
en av posterna for att valja den.

Skriver ej ut:
Dokumentkontrollmonstret skrivs inte ut.

Skriv alltid ut:
Dokumentkontrollmonstret skrivs alltid ut.

Tillat anvandaren att valja:
Anvandaren kan valja hurvida dokumentkontrollmonstret skrivs ut vid
varje utskriftstillfalle.

Skriv ut monsterinstallning (Valj det monster som ska skrivas ut)

"Skriv alltid ut" eller "Tillat anvandaren att valja" kan valjas i "Val av utskrift
av dokumentkontroll" for att valja en monsterinstallning.

For att vélja ett av monstren 1-5, tryck pa urvalsrutan =] . Tryck pa en av
posterna for att valja den.

Forsok andra installningarna for monstret (monster 1 till 5) om du
upptacker att dokumentkontrollfunktionen inte kan anvandas for en viss
typ av utskriftsbild.
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Installning av dokumentkontroll

Bl Installningar som relaterar till lagena Ta Emot Internetfax/
Ta Emot Fax/Utskriftslista

Installningar relaterade till Idgen for faxmottagning fran Internet,
faxmottagning och listutskrift kan konfigureras i falten " Ta Emot
Internetfax ", "Ta Emot Fax" och "Utskriftslista" i installningsfonstret for
dokumentkontroll.

Val av utskrift av dokumentkontroll (Valj utskriftsmetod)

Tryck pa urvalsrutan (»] fOr att visa listan med poster och tryck sedan pa
en av posterna for att valja den.

Skriver ej ut:
Dokumentkontrollmonstret skrivs inte ut.

Skriv alltid ut:
Dokumentkontrollmonstret skrivs alltid ut.

Om "Skriv alltid ut" ar vald for laget faxmottagning fran Internet /
faxmottagning rekommenderar vi att alla funktionerna for
vidarebefordran inaktiveras.

Skriv ut monsterinstallning (Valj det monster som ska skrivas ut)

Om "Skriv alltid ut" ar vald i "Val av utskrift av dokumentkontroll" kan en
monsterinstallning valjas.

For att valja ett av mOnstren 1-5, tryck pa urvalsrutan (] . Tryck pa en av
posterna for att valja den.

Forsok andra installningarna for monstret (monster 1 till 5) om du
upptacker att dokumentkontrollfunktionen inte kan anvandas fér en viss
typ av utskriftsbild.
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Instéllning av dokumentkontroll

Anvanda dokumentkontrollfunktionen

Nar dokumentkontrollfunktionen anvands skrivs ett
dokumentkontrollménster ut pa det papper som kopior, utskriftsjobb,
mottagna fax och listor skrivs ut pa.

Bl Sidorna pa vilka ett dokumentkontrolimonster skrivs ut (alla
lagen)

e Dokumentkontrollmdnstret skrivs ut pa alla sidor som matas ut fran en
Sharp-maskin med dokumentkontrollfunktionen, inklusive baksidan av
sidor som skris ut med 2-sidig utskrift.

e Nar en tom sida matas ut pa grund av udda nummer skrivits ut med 2-
sidig utskrift, kommer inget dokumentkontrollménster att skrivas ut pa
den tomma sidan.

e Nar du anvander funktionen for omslag/inlagg (inklusive OH-film),
kommer ett dokumentkontrollménster bara att skrivas ut pa de omslag
och inlagg som maskinen kopierar pa. Dokumentkontrollménster skrivs
inte ut nar inget kopieras pa omslaget eller inlagget.

Efter att ha mgjliggjort dokumentkontrollfunktionen féljer du de har stegen
som beskrivs pa foljande sidor for att anvanda funktionen.
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Installning av dokumentkontroll

B Anvanda dokumentkontroll i kopieringslaget
Tryck pa knappen [Ovrigt>>] i kopieringslaget.

Tryck pa knappen [Dokumentkontroll].

Visningen av knappen [Dokumentkontroll] och de steg som fdljer beror
pa installningarna som har konfigurerats for installningen for
dokumentkontroll.

Installningar for

funktionen Skirmen "Ovrigt”
dokumentkontroll.

Val av utskrift av Knapp for

dokumentkontroll [Dokument-kontroll] Foljande steg

(kopiera) instéllning

[Skriver ej ut] Nedtonad Ej tillgangligt

Nar du trycker pa en knapp
[Skriv alltid ut] Markerad hors ett pipljud som anger att
funktionen inte ar tillganglig.

Nar du trycker pa knappen
Normal visning markeras den och funktionen
aktiveras.

[Tilldt anvandaren att
valja]

Tryck pa knappen [start].

@ Nar funktionen for dokumentkontroll kombineras med andra funktioner
(t.ex. S/V Omvand, Spegelbild) skrivs dokumentkontroliménstret alltid ut
vid samma monster, oavsett dvriga funktionsinstaliningar. S/VV Omvand
inverterar svart och vitt i den kopierade bilden men inverterar inte
utskriften av dokumentkontrollmonstret.
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Instéllning av dokumentkontroll

B Anvanda dokumentkontrollfunktionen i skrivarlaget
e Ett dokumentkontrollmodnster skrivs alltid ut nar [Skriv alltid ut] ar
aktiverat i [Val av utskrift av dokumentkontroll] i installningslaget.

e Om [Tillat anvandaren att valja] har aktiverats, folj proceduren nedan for
att skriva ut ett dokumentkontrollmonster.

Markera kryssrutan for [Datasakerhetskit] pa skarmen for
startinstallningar (Egenskaper) i skrivardrivrutinen.

Innan du paborjar utskriften klickar du pa fliken [Stampel] i
egenskapsfonstret for skrivardrivrutinen och klickar darefter
pa [Dokumentkontroll]-knappen.
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Installning av dokumentkontroll

B Anvanda dokumentkontrollfunktionen i
dokumentarkiveringslaget

Nar en fil har lagrats med dokumentarkivering med installningarna som
konfigurerats i "Dokumentkontrollinstallningar" foljer du stegen nedan for
att skriva ut ett dokumentkontrollménster. (Information om att anvanda
filer som har lagrats med dokumentarkivering finns i anvandarhandboken
(PC).)

@ Val av utskrift av dokumentkontroll

Nar [Tillat anvandaren att valja] har valts kan knappen
[Dokumentkontroll] anvandas for att ange om ett
dokumentkontrollménster ska skrivas ut eller inte. Om kryssrutan [Lagg
alltid till monster om du vill skriva med det vid lagring] &r markerad ([v/])
kan du inte angra utskrift av dokumentkontroliménster oavsett om [Tillat
anvandaren att valja] ar markerat eller inte.

Tryck pa knappen [Ovrigt>>] pa skarmen for
utskriftsinstallningar och darefter pa knappen
[Dokumentkontroll].

@ Om "Skriver ej ut" ar valt i "Val av utskrift av dokumentkontroll" i
installningarna fér dokumentkontroll ar knappen [Dokumentkontroll]
utgraad och kan inte valjas. (For filer med utskrivet
dokumentkontrollménster nar filen sparades kan du dock trycka pa
knappen [Dokumentkontroll] om kryssrutan [Lagg alltid till ménster om du
vill skriva med det vid lagring] har valts ([v/]) i installningarna for
dokumentkontroll.)

Tryck pa knappen [Skriv ut nu].

@ e For att spara data efter utskrift, stall in kryssrutan [Raderal till ] och
tryck pa knappen [Skriv ut nu].

e For att radera data efter utskrift, stall in kryssrutan [Radera] till och
tryck pa knappen [Skriv ut nu].
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Instéllning av dokumentkontroll

B Anvanda dokumentkontrollfunktionen i lagena Ta Emot
Internetfax/Ta Emot Fax/Utskriftslista

Inga sarskilda atgarder kravs. Nar utskriften gors baddas ett
dokumentkontrollménster in enligt installningarna for
dokumentkontrollfunktionen.

B Brodtextkommandon for direktutskrift (e-post)

Kommandot nedan kan anges i brodtexten i ett e-postmeddelande for
direktutskrift for att ange om ett dokumentkontroliménster ska skrivas ut

eller inte.

Funktion Kommandonamn Varde Inmatningsexempel
Utskrift av _
ménster ON/ | DOCUMENTCONTROL | ON DOCUMENTCONTROL=
OFF OFF ON
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